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معالى الرئيس‎ dols 
تتنافس الدول لتطوير أحدث التقنيات عن طريق دعم البحث والابتكار وتحفيز الشركات الناشئة. ومن هذا المنطلق تتجلى أهمية‎ 
استشراف التقنيات الحديثة المتوقع انتشارها في السنوات المقبلة للإسهام في تحقيق رؤية المملكة 2030 والوصول إلى هدف مولاي‎ 
بقوله: "هدفي الأول أن تكون بلادنا نموذجاً‎ aic خادم الحرمين الشريفين الملك سلمان بن عبدالعزيز — حفظه الله ورعاه - الذي أفصح‎ 
وسأعمل معكم على تحقيق ذلك".‎ ö ورائداً في العالم على كافة‎ Laali 
وتعمل الهيئة السعودية للبيانات والذكاء الاصطناعي (سدایا) على متابعة أحدث التطورات التقنية وأفضل الممارسات العالمية في‎ 
مجالات البيانات والذكاء الاصطناعي وتبني أحدث التقنيات لتوفير بنية تقنية رائدة عن طريق السحابة الحكومية دیم. وإدارة البيانات‎ 
الوطنية وحوكمتها عن طريق بنك البيانات الوطني. ودعم اتخاذ القرار واستشراف المستقبل عن طريق منصة استشراف. إضافة إلى‎ 
إطلاق سياسات وطنية لحماية البيانات وحوكمة استخدامهاء وتعزيز الابتكار وتطوير حلول وطنية ذكية.‎ 


وفي ظل الدعم المستمر من مولاي خادم الحرمين الشريفين وسمو ولي عهده الأمين لتشجيع مبادرات التحول الرقمي وتبني التقنيات 
الحديثة والسعي إلى تحقیق روية 2030. Lila‏ نتطلع إلى تکاتف الجهود الوطنية في الاستفادة من التقنیات الحديثة المعتمدة على 
البیانات والذکاء الاصطناعي لتطوير الأعمال وتحسین تجربة المستخدمین ورفع جودة الخدمات الحکومية والخاصة. وتجنب المخاطر 
المحتملة التي قد تحصل بسبب إساءة استخدام تلك التقنیات. 


الدکتور عبد الله بن شرف الغامدي 
رئيس الهيئة السعودية للبیانات والذکاء الاصطناعی 


للتقنيات الحديثة دور مهم في إحراز الدول مكانة قيادية والحصول 
على قدر psi‏ من المنافع الاجتماعية والاقتصادية والسياسية 
والعسكرية, لذا ela‏ الحرص على استشراف أحدث التقنيات وتطويرها 
وتجاوز تحدياتها والاستعداد لمخاطرها المستقبلية, لاسيما مع الازدياد 
المضطرد لتطوير مختلف التقنيات التي قد تغير موازين القوى وتعيد 
تشكيل طريقة تعاطي الأفراد مع ciatis‏ اليومية. 

تهدف هذه الدراسة إلى استعراض أبرز التقنيات الحديثة المعتمدة 
على البيانات والذكاء الاصطناعي عن طريق تعريفها وتقديم لمحة 
تاريخية عنهاء ثم استعراض بعض حالات استخدامها والإشارة إلى ابرز 
المخاطر التي قد تنجم عنهاء بالإضافة إلى تقديم توقعات حول مدى 
وتتضمن الدراسة ثمانى تقنيات وهى: الذكاء الاصطناعی. وسلسلة 
الکتل, والعملات الرقمية, وإنترنت الأشياءء وحوسبة الکم, والحوسبة 
الطرفية. والمركبات ذاتية sI‏ والمیتافیرس. 

وخلصت الدراسة إلى أن هذه التقنيات لها فوائد واعدة على مستوى 
Youll‏ والفراد. كما أنه قد يترتب على تبنيها بعض المخاطر التى 
يجب الاستعداد لها والعمل على تجنبها أو تخفيف آثارها. l‏ 
الذكاء الاصطناعي 

يُوظّف الذكاء الاصطناعي لغرض أتمتة المهام اليومية أو تعزيز 
القدرات البشرية. ويتوقع أن يسهم دور الأتمتة في تحقيق الحكومة 
الفيدرالية الأمريكية وفورات بمقدار )1.3( مليار ساعة «Joc‏ وأن 
تقنيات تعزيز القدرات باستخدام الذكاء الاصطناعي قد خلقت سوقاً 
تقدر قيمته ب (10.8) تريليون ريال سعودي ووفرت ما يزيد عن (6) 
مليارات ساعة عمل في عام 2021م عالمياً. ويعد التحيز أحد التحديات 
التي تعاني منها تقنيات الذكاء الاصطناعي الحالية. كما يشكل التزييف 
العمیق, والهجمات السيبرانية. والأسلحة الذاتية» وخسارة الوظائف 
مخاطر يجب التنبه لها. 


سلسلة الكتل 
يستفيد القطاع المالي من سلسلة الكتل لإنشاء عملات رقمية 
وبناء شبكة معلومات بين البنوك. كما يمكن الاستفادة من هذه 
التقنية في تطوير سلسلة التوريد وإتاحة التدقيق وتحسين العمليات. 
وبحلول عام 2023م فإنه من المتوقع أن تستخدم سلسلة الكتل في 
التأكد من مصداقية )9630( من المحتوى المرئي والأخبار العالمية, 
كما يتوقع أن يستمر نمو الإنفاق على سلسلة الكتل بوتيرة قوية 
وبمعدل نمو سنوي مركب alu‏ )9646.4( ليصل إلى ما يقارب )67( 
مليار ريال سعودي في عام 2024م. وعلى الرغم من المزايا المتوقعة 
لهذه التقنية. إلا أنها لازالت تستهلك كميات ضخمة من الطاقة ينتج 
عنها تأثيرات بيئية سلبية. 

العملات الرقمية 

أطلقت )2610( من البنوك المركزية حول العالم مشاريع تجريبية 
لاستخدام العملات الرقمية وكان في مقدمتهم البنك المركزي 
الصيني الذي طور اليوان الرقمي. وفي الوقت ذاته تعمل المنظمات 
المالية الدولية كصندوق النقد الدولي والبنك الدولي وبنك التسويات 
الدولية على إضفاء الطابع الرسمي في الأنظمة المصرفية لاستخدام 
العملات الرقمية الصادرة عن البنوك المركزية. ومن المتوقع أن 
تكتمل الأطر التنظيمية للعملات المشفرة بنهاية عام 2022م. 
وفتحت العملات المشفرة آفاقاً جديدة للشركات الناشئة للحصول 
على رأس مال ابتدائي وهو ما يطلق عليه الطرح الأولي للعملات, 
ومع أن هذه الطريقة قد نُسهم في gås‏ عجلة الابتكار لدى الشركات 
الناشئةء فإنها تزيد أيضاً من مخاطر الاحتيال والتلاعب. لأن أسواق 
هذه الأصول أقل تنظيماً من أسواق رأس المال التقليدية. وتعاني 
العملات الرقمية بصفة عامة من إمكانية الاختراق وصعوبة تقفي أثر 
المستخدمین. بالإضافة إلى abe‏ الجهات التنظيمية المركزية, مما 
يجعلها din‏ خصبة للتعاملات غير القانونية. 


إنترنت الأشياء 

تعد تقنية إنترنت الأشياء ركيزة أساسية لإنشاء الشبكات الذكية 
للكهرباء والمياه والغازء إذ gaai‏ أجهزة الاستشعار بيانات استخدام 
العملاء لتمكين نظام التحكم المركزي من تحسين أدائه. ومن المتوقع 
أن تولد المصانع تأثيراً اقتصادیاً Lyla!‏ بأكثر من )4.5( تريليون ريال 
سعودي عند اعتمادها على إنترنت الأشياء كل عام بدءاً من 2025م. 
وأظهرت إحصائية أجريت في 2019م أن ما يقارب )9620( من سكان 
الولايات المتحدة الأمريكية يستخدمون ساعة ذكية أو جهاز لتتبع 
اللياقة البدنية. ومن المتوقع أن يصل sac‏ الأجهزة التي acai‏ تقنية 
إنترنت الأشياء حول العالم إلى (55.7) مليار جهاز بحلول عام 2025م. 
كما تجدر الإشارة إلى أن هذه التقنية تعاني من مخاطر أمنية قد 
تعرضها للاختراق. ومخاطر تهدد الخصوصية لاسيما في حال جمع 
المستشعرات لبيانات شخصية. 

حوسبة الكم 

تُستخدم قدرات حوسبة الكم لتسريع عمليات اكتشاف الأدوية, 
وتسريع التحليلات loll‏ وتحسين العمليات اللوجستية. وعلی الرغم 
من الكفاءة العالية لحوسبة الكم فإنها قد Ai‏ لتطبيقات ضارة: 
كاستخدامها في ple‏ الكيمياء لتطوير مواد خطيرة ضارة بالبشر. أو 
لصناعة slic‏ حربي يزيد من القوة التدميرية, كما يمكن دمج حوسبة 
الكم والذكاء الاصطناعي لتنفيذ هجمات سيبرانية سريعة ذات مدى 
واسع وضرر pus‏ مما يجعل حوسبة الكم las‏ رئيساً أمام أغلب 
خوارزميات التشفير المستخدمة حالياً. 

الحوسبة الطرفية 

تعد وسائل النقل الحديثة أحد التطبيقات المحتملة لتقنية الحوسبة 
الطرفية نظراً إلى حاجتها إلى اتخاذ قرارات في وقت قصير لا يحتمل 
انتظار الرد من الخدمات السحابية. وتستخدم الحوسبة الطرفية في 
الأجهزة القابلة للارتداء كأجهزة تتبع اللياقة البدنية وأجهزة مراقبة 


الجلوكوز والساعات الذكية. إذ يمكن لبعض هذه الأجهزة تحليل 
بيانات النبض أو أنماط gill‏ محلياً دون الاتصال بالسحابة, كما يمكن 
للحوسبة الطرفية أن تسهم في رفع سقف الأمان Ai‏ إلى als‏ 
الحاجة إلى Jai‏ البيانات وتخزينها في خوادم بعيدق. ومن المتوقع ان 
ترتفع قيمة سوق البنية التحتية للحوسبة الطرفية إلى (2.6) تريليون 
ريال سعودي بحلول عام 2028م. وهناك عدة تحديات تواجهها 
الحوسبة الطرفية من أهمها المخاطر الأمنية في حال ارتباطها 
بالحوسبة السحابية. 

المركبات ذاتية القيادة 

من المتوقع أن تسهم المركبات ذاتية القيادة في تخفيف الازدحام 
المروري وتحسين جودة الحياة وتحقيق درجات سلامة عالية. وبالنظر 
في مستقبل المركبات ذاتية القيادة برؤية تفاؤلية فإنه من المتوقع 
أن تصبح diol‏ وموثوقة بحلول عام 02025« وقد تكون ,, 
li‏ في yo sac‏ المناطق بحلول عام 2030م. ومن المتوقع أن 
يكون لصناعة المركبات ذاتية القيادة دور في خلق كثير من الفرص 
الوظيفية. إذ يُقدّر تقرير حديث صادر عن معهد السياسة الاقتصادية 
أن يسهم التحول إلى المركبات ذاتية القيادة إلى خلق أكثر من (150) 
call‏ وظيفة في الولايات المتحدة بحلول åg 492030 ple‏ تقرير 
آخر صادر عن الحكومة البريطانية إلى أن صناعة تقنيات المركبات 
ذاتية القيادة قد تخلق حوالي (38) ألف وظيفة جديدة في المملكة 
المتحدة. 


الميتافيرس 

تعد تقنية الميتافيرس في الوقت الحالي واحدة من jul‏ الموضوعات 
المتداولة في المجتمع التقني إذ تعمل مجموعة من الشركات على 
تطوير هذه التقنية وتشكيل مستقبلها. وتسعى عدة حكومات إلى 
إطلاق مبادرات للدخول في عالم الميتافيرس بما يتواءم مع توجهات 
كل دولة وريادتها التقنية. ويعتقد بعض الباحثين أن ازدهار هذه 


التقنية سيبدأ خلال السنوات الخمسة المقبلة مع انتشار الأجهزة 
المساندة لها التي دخلت gall‏ مراحل التطوير السریع. فقد تلقت 
أجهزة الواقع الافتراضي ازدياداً في الطلبات بنسبة )9652( في الربع 
الأول من 2021م مقارنة ب 02020« ومن المتوقع أن يصل معدل 
النمو السنوي المركب (CAGR)‏ في السنوات الخمسة المقبلة إلى 
)9639(. كما يتوقع محللون أن تقترب الإيرادات العالمية لتقنية 
الميتافيرس من (3) تريليونات ريال سعودي في عام 2024م. 
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تحرص الدول على الاهتمام بتبني التقنيات الحديثة وتطويرها لما 
لها من آثار إيجابية على الازدهار الاقتصادي والاجتماعي, إضافة 
إلى القوة العسكرية والسيادة السياسية لذا شهد العالم نمواً 
متسارعاً في أعداد التقنيات الحديثة المعتمدة على البيانات والذكاء 
الاصطناعي التي أسهم بعضها بصورة رئيسية في تحسين الحياة 
اليومية للأفراد والم‌سسات. ونظراً لأهمية هذه التقنيات كان 
لزاماً دراستها واستشراف استخدماتها وتجاوز تحدياتها والاستعداد 
لمخاطرها المستقبلية. 

تهدف هذه الدراسة إلى استعراض أبرز التقنيات الحديثة المعتمدة 
على البيانات والذكاء الاصطناعي الموجودة اليوم: وتقديم لمحة 
تاريخية عنهاء والإشارة إلى بعض حالات استخدامها وأبرز التحديات 
التي تواجهها والمخاطر التي قد تنجم عنها وتوقعات عن مدى 
وتشمل الدراسة التقنيات الآتية: الذكاء الاصطناعي, وسلسلة 
الكتل؛ العملات الرقمية» وإنترنت الأشياء» وحوسبة الکم. والحوسبة 
الطرفية. والمركبات shall ails‏ والميتافيرس. 


التقنيات الحديثة المتعلقة بالبيانات والذكاء الاصطناعي 


الذكاء الاصطناعي 


» 


» 


الذكاء الاصطناعى 

يشهد العالم اليوم وفرة غير مسبوقة في البيانات الرقمية, 
إضافة إلى تطور متسارع في القدرات الحاسوبية التي مكنت 
معالجة تلك البيانات الضخمة وبناء خوارزميات حاسوبية تحاكي 
القدرات البشرية؛ مما أسهم في ظهور تقنيات الذكاء الاصطناعي 
.(Artificial Intelligence)‏ 

لا sags‏ تعريف متفق عليه للذكاء الاصطناعي. ولكن بصورة عامة 
يمكن تعريفه بأنه مجال من مجالات علوم الحاسب يركز على بناء 
أنظمة قادرة على cll‏ مهام تتطلب Sale‏ ذكاءً yin‏ مثل: التعلم 
والاستدلال والتطوير الذاتي. ويُطلق عليه أيضاً AD ess"‏ 
وبالنظر إلى تطبيقاته الحديثة القائمة على البیانات. يمكن تعريفه 
أيضاً aii‏ أنظمة حاسوبية تستخدم تقنيات قادرة على جمع البيانات 
واستخدامها Sill‏ أو التوصية أو اتخاذ القرار — بمستويات متفاوتة 
من التحكم الذاتي — واختيار أفضل إجراء لتحقيق أهداف محددة'ء 
ويصنف الذكاء الاصطناعي بحسب قدراته إلى ثلاثة أنواع مختلفة 
على النحو الآتي: 

< الذكاء الاصطناعي الضيق (Artificial Narrow Intelligence)‏ 
وقد يسمى الذكاء الاصطناعي الضعيف ويُطلق على الأنظمة 
القادرة على تنفيذ مهام محددة وواضحة كالتعرف على الصور ولعب 
الشطرنج وغيرها. 

< الذكاء الاصطناعي العام (Artificial General Intelligence)‏ 
وقد يسمى بالذكاء الاصطناعي القوي ويُطلق على الأنظمة القادرة 
على أداء مهام متعددة في بیثات مختلفة. والقادرة على التفكير 
والتحليل والتخطيط بصورة مشابهة للبشر. 

< الذكاء الاصطناعي الخارق (Artificial Super Intelligence)‏ 
وهي الأنظمة التي تمتلك قدرات تفوق الذكاء البشري, ويمكنها 


التقنيات الحديثة المتعلقة بالبيانات والذكاء الاصطناعي 


أداء المهام بطريقة أفضل من الإنسان المتخصص. 

seig‏ الذكاء الاصطناعي الضيق هو egill‏ المطبق حالياًء Lolo‏ العام 
والخارق فما زالا أفكاراً نظرية. ويندرج تحت الذكاء الاصطناعي عدة 
مجالات من أشهرها تقنيات تعلم الآلة «(Machine Learning)‏ 
ويمكن تقسيم تقنيات تعلم الآلة اعتماداً على طريقة تدريب نموذج 
التعلم إلى ثلاثة أقسام وهي: 

(Supervised Learning) aagoll التعلم‎ > 


< التعلم غير الموجّه (Unsupervised Learning)‏ 


« التعلم المعزز (Reinforcement Learning)‏ 
التدريب باستخدام فكرة الثواب والعقاب. 


وتعتمد الكثير من تطبيقات الذكاء الاصطناعي الحديثة على 
التعلم العميق (Deep Learning)‏ الذي يُعد sal‏ أبرز مجالات 
تعلم الآلة اليوم. 

لمحة تاريخية 

تعود تسمية مصطلح الذكاء الاصطناعي إلى عالم الحاسب جون 
(John McCarthy) A‏ في عام 1956م, إلا أن الاهتمام 
بالذكاء الاصطناعي كان قد بدأ قبل ذلك في عام 1943م عندما 
قدم عالم الأعصاب وارن ماكولوتش (Warren McCulloch)‏ 
وعالم الرياضيات والتر بيتس (Walter Pitts)‏ ورقة علمية لأول 
شبكة عصبية قادرة على معالجة عمليات منطقية مبسطة. ثم 
نشر عالم الرياضيات كلود شانون (Claude Shannon)‏ في عام 
0م مقالة تتحدث عن طريقة تطوير برنامج حاسوبي للعب 
الشطرنج. وقدم العالم الرياضي آلن تورينغ (Alan Turing)‏ في 


العام ذاته اختبار تورينغ الذي يعد طريقة لتحديد ما إذا كان 
الحاسب قادراً على التفكير كالإنسان أم لا. وفي عام 1952م 
طور آرثر صمويل (Arthur Samuel)‏ أول برنامج حاسوبي يتعلم 
من Lali‏ نفسه. وصاغ aili e‏ في عام 1959م مصطلح 
elei‏ الآلةء ثم تلى ذلك فترات من الازدهار والركود في مجال 
الذكاء الاصطناعي حتى جاء عام 1997م عندما فاز أول برنامج 
حاسوبي للعب الشطرنج على بطل العالم في الشطرنج آنذاك. 


وفي ple‏ 2010م بدأت ثورة التعلم العميق نظراً للازدياد في 
أحجام البيانات والتقدم في القدرات الحاسوبية. ويوضح شكل 
1 استثمارات الشركات العالمية في الذكاء الاصطناعي من عام 
5 إلى عام 62020 إذ ارتفعت استثمارات الشركات العالمية 
في الذكاء الاصطناعي إلى (68) مليار دولار (أي ما يقارب 255 
مليار ريال سعودي) في عام 2020مء بزيادة قدرها )2640( عن 
العام السابقة. 


شكل 1: استثمارات الشركات العالمية في الذكاء الاصطناعي بين عامي 2015م و2020م 


$70,000 


$60,000 


$50,000 


$40,000 


$30,000 


(مليون دولار أمريكي) 


$20,000 


13,097 $10,000 


7,952 
4,328 $0 


8# الاستثمار الخاص NI‏ دمج أو استحواذ 8 عرض عام 


22,2 

36,576 
19,849 

4,493 


2017 2016 2015 


38,659 


18,932 


2020 2019 2018 


E‏ حصص الأقلية 


17 


حالات الاستخدام 

تنوعت استخدامات الذكاء الاصطناعي حتى بلغت أكثر من (300) 
حالة استخدام في عام 2017م بحسب تقرير صادر عن بي دبليو 
سي (PwC)‏ ويمكن “تصنيف استخدامات الذكاء الاصطناعي 
بحسب الهدف من تبنيها إلى: أتمتة المهام أو تعزيز القدرات. 


أتمتة المهام 

تهدف الكثير من تطبيقات الذكاء الاصطناعي إلى أتمتة المهام 
الروتينية؛ للمساعدة في توفير الوقت والجهد كالعمليات الصناعية 
وإدارة المستودعات والنقل*. „Sig‏ تقرير صادر عن ديلويت 
(Deloitte)‏ أن الأتمتة قد توفر على الحكومة الفيدرالية الأمريكية 
)1.3( مليار ساعة Ec‏ 


تعزیز القدرات 
یمکن استخدام تقنیات الذکاء الاصطناعي لتعزیز قدرات العاملین 
ودعمهم في اتخاذ القرارات في المجالات المختلفة کالمجال 
الطبي والتعليمي والاقتصادي والطاقة. وتوقع تقریر صادر عن 
جارتنر yl, (Gartner)‏ تخلق تقنیات تعزیز القدرات باستخدام الذکاء 
الاصطناعي قيمة مالية ys Ai‏ ب )2.9( تریلیون دولار آمريکي sl)‏ 
ما يقارب 10.8 تریلیون ريال سعودي). وتوفر ما يزيد عن )6( 
ملیارات ساعة عمل في عام 2021م*. 

مخاطر 

يرافق تبني الذکاء الاصطناعي sac‏ من المخاطر کالتحیز والهجمات 
السيبرانية والتزییف العمیق والأسلحة ذاتية العمل والبطالة. 
jill‏ 

يعد تحيز خوارزميات الذكاء الاصطناعي أحد أهم مخاطر الذكاء 
الاصطناعي. إذ تتغير النتائج بناء على الجنس أو العرق أو اللون, 
الأمر الذي يشكّل خطراً عند اعتماد هذه الخوارزميات خاصة في 


التقنيات الحديثة المتعلقة بالبيانات والذكاء الاصطناعي 


القطاعات الحساسة كالأمن والصحة والقضاء والقطاعات المالية. 


الهجمات السيبرانية 
قد يُستخدم الذكاء الاصطناعي للبحث عن ثغرات برمجية بهدف 
الاختراق وشن هجمات إلكترونية ينتج عنها أضرار Lay‏ تصل إلى 
خسائر في الأرواح. خاصة إذا استهدفت قطاعات حيوية كالنقل 
والمواصلات أو أنظمة المستشفيات. 


التزييف العميق 

يعد التزييف العميق (Deepfake)‏ من تقنيات الذكاء الاصطناعي 
التي أثارت Lell Lala‏ في الآونة الأخيرة؛ إذ أنها قادرة على 
خلق صور أو مقاطع مرئية غير حقيقية يصعب إدراك زيفها. 
وتكمن خطورة هذه التقنية في إمكانية استخدامها لنشر آخبار 
ومعلوماتٍ غير حقيقية مما قد يؤثر على الرأي العام. Gab gl‏ 
الضرر بشخصيات مشهورة. gaging‏ تقرير صادر عن جارتنر أنه 
خلال السنوات القليلة المقبلة ستعتمد )%20( من هجمات 
الهندسة الاجتماعية على تقنيات التزييف العمیق". 

الأسلحة ذاتية العمل 

يجري حالياً تطوير أسلحة ذاتية التشغيل تعتمد على الذكاء 
الاصطناعي وتدرك محيطها وتتمتع بدقة عالية في إصابة 
الأهداف. ووفقاً لبعض الخبراء فإنها ستخلق "ثورة U‏ في 
الحرب بعد البارود والأسلحة النووية. وتعمل عدة دول في 
تطوير هذة الأسلحة وفي مقدمتها الولايات المتحدة الأمريكية 
وروسيا والصين. 


البطالة 
يعد إحلال à Dl‏ محل الإنسان من أهم مخاطر تبني تقنيات 
الذكاء الاصطناعي لأتمتة الأعمال الروتينية, إذ يتوقع تقرير 
مستقبل الأعمال 2020م الصادر عن منتدى الاقتصاد العالمي 


أن الذكاء الاصطناعي سيخلق (97) مليون وظيفة وسيحل محل 
)85( مليون وظيفة بحلول عام 2025م5, وأنه خلال الخمس 
السنوات المقبلة ستحل أنظمة الذكاء الاصطناعي محل )966( 
من القوى العاملة. بينما سيضطر )7647( من القوى العاملة 
لتعلم مهارات جديدة تماما؟. 


وصف عالم الذكاء الاصطناعي أندرو إنج (Andrew Ng)‏ الذكاء 
الاصطناعي بالكهرباء الجديدة لعظم أثره المتوقع في المستقبل, 
إذ ستصبح تطبيقاته جزءاً من الحياة اليومية في كل النواحي 
المختلفة بدءاً من تحضير L‏ وصولاً إلى العمل في المصانع. 
ويتوقع تقرير صادر عن جارتنر أن يؤتمت الذكاء الاصطناعي ما 
aii‏ )9669( من الأعمال الإدارية الروتينية بحلول عام 102024 
كما يتوقع تقرير من بي دبليو سي (PWC)‏ أن يسهم الذكاء 
الاصطناعي في الاقتصاد العالمي بمقدار (15.7) تريليون دولار 
أمريكي (أي ما يقارب 58 تريليون ريال سعودي) بحلول عام 
0م . وسيصل سوق برمجيات الذكاء الاصطناعي إلى ما يقرب 
من )134.8( e‏ دولار (أي Lo‏ يقارب 505 مليار ريال سعودي) 
بحلول عام 2025م. كما سيتسارع نمو السوق من )%14.4( في 
عام 2021 إلى )931.1( في عام 62025« متجاوزاً بشكل كبير 
النمو الإجمالي لسوق البرمجيات"'. 
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لسلة الكتل 


Lis II eo ۱ ۱‏ 
يعتمد الناس في آغلب تعاملاتهم المالية preg‏ المالية على da‏ 
مركزية تدير هذه التعاملات وتضمن التزامهم بضوابطها, إلا أن 
هذه الأنظمة قد تکون عرضة للتعطل أو التوقف. بالإضافة إلى 
إمكانية تعرضها للاختراق والتزوير؛ لذا لجأ المطورون التقنيون إلى 
تطوير تقنية سلسلة الكتل (Blockchain)‏ كأداة للتعاملات غير 
المركزية تمتاز بالمرونة والأمان. 

تعرّف سلسلة الكتل على أنها إحدى تقنيات قواعد البيانات التي 
تسجل المعلومات وتخزنها ككتل مرتبطة ig. L‏ التقنية 
مشاركة البيانات المخزنة ومزامنتها بشكل مستمر مع أطراف 
الشبكة كالحواسيب التي تتواصل مع بعضها البعض لمعالجة 
المعلومات. وتتيح هذه التقنية حفظ البيانات بطريقة مقاومة 
للتعديل دون الحاجة إلى سلطة مركزية أو hug‏ كما توفر 
تقنية سلسلة الكتل طريقة äcjgo‏ لمعالجة CU‏ تمكن جميع 
الأطراف من الوصول إلى حالة إجماع دون الحاجة إلى طرف 
مركزي منظم. وتعتمد سلسلة الكتل على أربع تقنیات؟: 


> التشفير غير المتمائل (Asymmetric Key Encryption)‏ 
يُستخدم التشفير غير المتمائل للتعريف بهويات المستخدمين 
في سلسلة الکتل. فكل مستخدم يُعزف بمفتاحين: مفتاح عام 

تشفير المعلومات المتبادلة. 

(Hash Values) تجزئة القيم‎ > 

وهي طريقة رياضية لتحويل المدخلات إلى سلسلة مكونة من 
أحرف وأرقام دون السماح بعكس عملية التحويل. وتُستخدم هذه 
الطريقة الرياضية لتجزئة الكتلة (Block)‏ بعد تكوينها من عدد من 
المعاملات. 


التقنيات الحديثة المتعلقة بالبيانات والذكاء الاصطناعي 


> أشجار ميركل (Merkle Trees)‏ 
وهي طريقة رياضية قدمها رالف ميركل (Ralph Merkle)‏ في 
عام 1980م للتغلب على مشكلة صعوبة تجزئة القيم عند ازدياد 

حجم قاعدة البيانات. 

(Peer-to-Peer Networks) phill pill شبكات‎ > 

هي قنوات اتصال تربط أجهزة الحاسب بعضها ببعض بصورة 
مباشرة لمشاركة الملفات دون الحاجة إلى طرف ثالث ينظم 
العلاقة بينهاء وتقوم هذه الشبكات بدور مبادلة حالة سلسلة 
الكتل مباشرة كما تسمح أيضاً بتعدد نسخة البيانات في السلسلة, 
وذلك لكي لا تكون هناك نسخة واحدة للمعلومات يعتمد عليها 
جميع الأطراف. 

لمحة تاريخية 

حظيت تقنية سلسلة الكتل خلال العقد الماضي باهتمام 
المختصين لتسهيلها توثيق البيانات ومشاركتها بطريقة غير 
مركزية. ولديها ميزات تؤهلها لتصبح Lulul‏ لنظم التخزين في 
المستقبل. ويعود اول اقتراح لاستخدام سلسلة الكتل كوسيلة 
لتخزين البيانات وحمايتها من التلاعب لعام 01991 إلا أن Jol‏ 
تطبيق فعلي لها كان في عام 2009م مع بداية العملة الرقمية 
بيتكوين .(Bitcoin)‏ وفي عام 2015م بُنيت ثاني سلسلة كتل dole‏ 
أطلق عليها إيثريوم (Ethereum)‏ والتي تختلف عن الأولى بقدرتها 
على تسجيل الأصول والعقود بالإضافة إلى العمليات المالية مما 
ساهم في نشأة Lo‏ يطلق عليه اليوم بالعقود الذكية Smart)‏ 
«(Contracts‏ وهي عقود تنفذ Lill‏ في حال تحقق شروطها"!. 
وبحسب تقرير صادر عن شركة فورستر «(Forrester)‏ فان عام 
0م قد شهد ازدياداً في المشاريع الجادة لسلسلة الكتل؛ وترى 
الشركة أنه سيكتمل )%30( من هذه المشاريع في عام 2021م 
مع تشغيل غالبيتها على المنصات التجارية؟!. 


شكل 2: الاستثمارات في تقنية سلسلة الكتل حتى عام 2021م 


2018 2017 2016 2015 


وبلغ إجمالي استثمارات شرکات سلسلة الکتل في النصف الأول 
من العام 2021م نحو )7( ملیارات دولار آمريکي (آي Lo‏ یقارب 
5 ملیار ريال سعودي)1۹, یوضح شکل 2 أحجام الاستثمارات 
في تقنية سلسلة الکتل. إذ شهد ple‏ 2021 ارتفاعاً بنسبة 
)96713( ليصل إلى 25.2 ملیار دولار أمريكي Lo gl)‏ یقارب 94.5 
ملیار ريال سعودي)1. 


حالات الاستخدام 

انتشرت حالات استخدام تقنية سلسلة الکتل في sac‏ من التطبیقات. 
من مثلتها: البنية التحتية الحكومية. وتستخدم في الخدمات المالية 
وسلاسل التورید وتوثیق الملکیات وقطاع التأمین. 

البنية التحتية الحکومية 

تسعی عدة دول إلى تبني سلسلة الکتل كبنية تحتية ممكنة 
لعدة تقنیات Lali‏ سبیل المثال أطلقت الامارات العربية 
المتحدة استراتیجیتها الخاصة بسلسلة الکتل في 2018م التي 


$15B 
2021 


ارتفاع بنسبة 


70384 


$3.1B 
2020 
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تهدف إلى النهوض بهذه التقنية على الصعيد الوطني وتمكين 
إنشاء صناعات جديدة. والدفع نحو تبني الحكومة لهذه التقنية 
على نطاق أوسع"'. ونشرت الصين مؤخراً إرشادات لتسريع اعتماد 
تقنيات سلسلة الكتل لتكون جزءاً من استراتيجية التنمية الصناعية 
التي تهدف إلى زيادة استيعاب التقنيات الجديدة'. 


الخدمات المالية 

xe;‏ قطاع الخدمات e‏ من أكثر القطاعات استفادة من تقنية 
سلسلة الکتل. ففي عام 2019م اشتهرت dae‏ مشاريع للعملات 
المشفرة مثل: ليبرا (Libra)‏ وكاليبرا (Calibra)‏ وجي بي مورجن 
(J.P. Morgan)‏ بالإضافة إلى العملات الرقمية الصادرة عن 
البنوك المركزية (CBDCs)‏ مثل البنك المركزي الأوروبي وبنك 
الشعب الصيني. والظاهر أن تأثير تقنية سلسلة الكتل على النظام 
المصرفي أو المؤسسات البنكية بصفة عامة هو أمر حتمي. 
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سلسلة التوريد 

يمكن استخدام سلسلة الكتل لتتبع عمليات سلسلة التوريد 
كمصادر الفذاء والإمدادات الطبية Loy‏ في ذلك اللقاحات 
«Wi dall‏ وترى شركة ديلويت أن سلسلة الكتل ستسهم بصورة 
رئيسية في تطور طرق إدارة سلاسل التوريد والخدمات اللوجستية 
المستقبلية'2. وتعمل بعض الشركات التقنية على تطوير خدمات 
تعتمد على سلسلة الكتل كشركة آي بي ام (IBM)‏ التي طورت 
الشبكة التعاونية آي بي pol‏ فود ترست (IBM Food Trust)‏ لربط 
المزارعين وتجار التجزئة والموزعين وغيرهم عبر Jaw‏ موثوق يعزز 
الشفافية ويحسّن عمليات التتبع2. 

توثيق ملكية المنتجات الرقمية 

Lit‏ في الآونة الأخيرة استخدام لتقنية سلسلة الكتل في توثيق 
ملكية المنتجات الرقمية بين مستخدمي الانترنت. ويعتمد هذا 
التوثیق على الرموز غير القابلة للاستبدال (NFTS)‏ وهي منتجات 
رقمية مشفرة تختلف عن العملات الرقمية في كون كل رمز 
فيها فريد بذاته ولا يمكن استبداله Loin pal jog‏ في العملات 
الرقمية — كما هو الحال في العملات الورقية — يمكن استبدال 
عينة العملة بعينة أخرى منها. وأسهم توثيق المنتجات الرقمية 
إلى نشأة أسواق ومزادات لتداولها بأسعار تتناسب Laag Leib‏ 
لندرتهاء فعلى سبيل المثال ig‏ تغريدة في منصة Hugi‏ 
باستخدام الرموز غير القابلة للاستبدال, ثم بيعت بمبلغ )2.9( 
مليون دولار أمريكي (أي Lo‏ يقارب 10.9 مليون ريال سعودي). 
قطاع التأمين 

تستخدم شركات التأمين سلسلة الكتل لمنع الاحتيال في التأمين 
وتتبع السجلات الطبية وتقديم المطالبات. ويمكن ان تساعد 
سلسلة الكتل في القضاء على مصادر الاحتيال الشائعة في مجال 
التأمين» وتحقيق كفاءة أعلى في التأمين على الممتلكات والتأمين 


التقنيات الحديثة المتعلقة بالبيانات والذكاء الاصطناعي 


ضد الحوادث» وتشفير السجلات الطبية ومشاركتها بين مقدمي 
الخدمات الصحية. وتبسيط تدفق المعلومات والمدفوعات بين 
شركات التأمين وشركات إعادة التأمین*2. 

مخاطر 

ترتبط تقنية سلسلة الكتل بعدد من المخاطر كإمكانية الاختراق 
وخصوصية البيانات وتحدي التأثير البيئي. 

إمكانية الاختراق 

بُعد الكود البرمجي المستخدم لبناء سلسلة الكتل مفتوح المصدر 
وتعتمد عليه آلاف الخوادم, لذا قد یُستقل لإيجاد ثغرات برمجية 
تساعد في اختراق هذه الخوادم؟*, وبلغ عدد الإختراقات المسجلة 
حتى الآن (43) إختراقاً نتج عنها فقدان ما يقارب (326) مليون 
دولار أمريكي Lo csl)‏ يقارب 1.2 مليار ريال سعودي)*. 
خصوصية البيانات 

تعد خاصية بقاء المعلومات وعدم قابلية تغييرها أحد ميزات 
سلسلة الكتلء إلا أن هذه الميزة قد تشكل خطراً على حقوق 
الملكية وخصوصية البیانات. فعلی سبيل المثال قد تستخدم 
سلسلة الكتل في تداول ملفات مخالفة لحقوق الملكية أو 
تحتوي على بيانات شخصية غير مسموح تداولها. وسيصعب 
حينئذ مسحها أو إيقاف انتشارها"*. 


تعتمد سلسلة الكتل في توثيق التعاملات على مبدأ إثبات العمل 
(proof-of-work)‏ من أجهزة الحاسب بصورة مستمرق. ونتيجة 
لاستمرار التوثيق تستهلك أجهزة الحاسب Ces‏ ضخمة من 
الطاقة ينتج عنها تأثيرات بيئية سلبية. فعلى سبيل المثال بلغت 
البصمة الكربونية السنوية لشبكة إثيريوم وحدها (17.6) ميجا طن 
من ثاني أكسيد الكربون في أبريل 2021م وتستهلك أكثر من (37) 


تيراواط في الساعة من الكهرباء. وهو ما يعادل استهلاك الطاقة 
في بلغاريا*. JHag‏ عام 2024م سيتطلب تعدين البيتكوين في 
الصين (297) تيراواط من الطاقة في الساعة. ويمثل ذلك ما 
يقرب من )765.4( من انبعاثات الکربون الناتجة عن توليد الكهرباء 
في الصین*. وتعمل إثيريوم على الانتقال إلى توثيق التعاملات 
e‏ إثبات الحصة (proof-of-stake)‏ لمعالجة هذا الخطر Lao‏ 
سيسهم في تخفيض استهلاك الطاقة بنسبة )299( 


على الرغم من حداثة ظهور تقنية سلسلة الكتل ومحدودية أثرها 
في حياتنا اليومية الا أن التوجه إليها في ازدیاد. إذ من المتوقع 
أن تصل استثمارات هذه التقنية وفق التوقعات إلى (16) مليار 
دولار أمريكي (أي ما يقارب 60 مليار ريال سعودي) مع حلول عام 
3 كما تتوقع شركة جارتنر ail‏ وبحلول عام 2023م سيتم 
التأكد من مصداقية )%30( من محتوى الفيديو والأخبار العالمية 
بواسطة سلسلة الکتل"*. وتتوقع آي دي سي (IDC)‏ أن يزداد 
الإنفاق على سلسلة الكتل ليصل إلى ما يقارب (17.9) مليار دولار 
أمريكي Lo sl)‏ يقارب 67 مليار ريال سعودي) في عام 202024 
abal‏ & لما سبق تشير التوقعات وفقاً لتقرير لشركة بي دبليو 
سي (PwC)‏ أن تساهم سلسلة الكتل في خلق تأثير اقتصادي 
بحجم )1.7( تريليون دولار أمريكي sl)‏ ما يقارب 6.3 تريليون ريال 
سعودي) في عام 2030م . 


25 


«o | 


العملات الرقمية 

تؤدي مؤسسات القطاع المالي دوراً Logo‏ في تمكين وتسهيل 
التعاملات المالية. ولكن مع ازدياد مستخدمي الإنترنت وانتشار 
التعاملات المالية بواسطته. واجه sac‏ من المستخدمين صعوبات 
في تحويل الأموال لا سيما عند اختلاف العملات. وفتحت 
التقنيات الناشئة آفاقاً جديدة لتخطي هذه التحديات والوصول 
إلى حلول لرقمنة العملات, لذا طُورت عدة أنواع من العملات 
الرقمية (Digital Currencies)‏ بعضها انتشر استخدامها, وبعضها 
الآخر واجه معارضات من الحكومات. 

العملات الرقمية هي نقود موجودة بصورة إلكترونية وقد تكون 
متاحة بصورة مادية, وغالباً ما تحتوي على بعض خصائص العملات 
کمخزن للقيمة أو وحدة حساب أو وسيط O‏ وعلى الرغم من 
أن العملات الرقمية ليست جديدة على الاقتصادات الحديثة: الا آنها 
سهلت الیوم التحویلات الفورية من طرف إلى آخر عبر الدول بطريقة 
كانت شبه مستحيلة في السابق؟*. Gi‏ من العملات الرقمية 
مجموعة فرعية یطلق علیها العملات المشفرة (Cryptocurrency)‏ 
وهي عملات رقمية تستخدم خوارزمیات التشفیر gial‏ تزویرهاگگ 
ومع أن العملات المشفرة هي sal‏ آنوع العملات الرقمية. الا أن 
Login‏ بعض الاختلافات التي یمکن تلخیصها في SM‏ 

نموذج الادارة 

تدار „iS‏ من العملات الرقمية بطريقة مركزية لكي تکون هناك سلطة 
واحدة تنظم التعاملات بين الأطراف» loin‏ تدار العملات المشفرة 
بطريقة لا مركزية بالاعتماد على سلسلة الکتل. 


يتطلب استخدام العملات الرقمية läyei‏ بالمستخدم بواسطة تقدیم 
وثائق ثبوتية. loin‏ لا يتطلب استخدام العملات المشفرة تلك 
الوثائق في بعض الأحيان. 


التقنيات الحديثة المتعلقة بالبيانات والذكاء الاصطناعي 


تتسم العملات الرقمية بزيادة الشفافية فيها مقارنة بالعملات 
المشفرة. إذ لا يمكنك الاطلاع على التحويلات المالية الخاصة 
بالمستخدمین, بخلاف الحال في العملات المشفرة التي يمكن 
للجميع تتبع أي تعاملات أجريت لأي مستخدم. 

تصحيح التعاملات 

العملات الرقمية لها سلطة مركزية تتعامل مع القضايا ويمكنها 
إلغاء أو تجميد التعاملات ¿li‏ على طلب sal‏ الأطراف أو السلطات 
الأمنية عند الاشتباه في وجود احتيال أو غسيل آموال, Lol‏ في 
العملات المشفرة فتنظم التعاملات من المستخدمين» ومن غير 
المرجح أن يوافق جميع الأطراف على تعديلات في سلسلة الكتل 
على الرغم من وجود بعض السوابق Jio‏ التعديلات التي حدثت 
لاستعادة الأموال بعد اختراق ذا داو .(The DAO)‏ 

لمحة تاريخية 

تعود أولى محاولات رقمنة العملات إلى عالم التشفير ديفيد تشاوم 
(David Chaum)‏ الذي أنشأ عملته دجي كاش (DigiCash)‏ في عام 
0م لتکون أول عملة مشفرة”, ولقلة مستخدمي الإنترنت 
آنذاك لم تنتشر هذه العملة على نطاق واسع مما نتج عنه إعلان 
إفلاسها في عام 1998م. وفي عام 1996م انتشرت العملة الرقمية 
اي جولد (E-gold)‏ التي استخدمها الملايين وحققت نجاحاتٍ كبيرة, 
لكن الحكومة الأمريكية أوقفت هذه العملة ومنعت التعامل 
بها في عام 2007م بسبب انتشار استخدامها بين المخترقين 
واللصوص؟؟, واستطاعت الحكومة الأمريكية إيقاف هذه العملة 
لكونها عملة مركزية تديرها شركة تجارية. وفي عام 92009« نشر 
كاتب مجهول سقی نفسه ساتوشي ناكاموتو Satoshi Naka-)‏ 
ääjg (moto‏ علمية تصف تقنية سلسلة الكتل كوسيلة لإنشاء 
العملات المشفرق؟*. وظهرت عملة البتكوين (Bitcoin)‏ في العام 


ذاته كعملة لا مركزية يصعب إيقافها أو معرفة الهوية الحقيقية 
لمطورها. وأسهمت الأزمة المالية عام 2008م في تعزيز استخدام 
هذه العملة بعد أن فقد الكثير من الناس الثقة في البنوك كطرف 
ثالث لإدارة أموالهم*. وتسبب هذا التوجه إلى ظهور صرافات 
آلية مخصصة لعملة البيتكوين المشفرة حتى وصل عدد أجهزة 
الصراف AII‏ إلى أكثر من )14,000( جهاز مطلع 002021 وتعد 
السلفادور أول دولة تعتمد البتكوين كعملة وطنية لهاء إذ أطلقت 
الحكومة محفظة رقمية ونشرت أجهزة الصرف الآليء إلا أن الخدمة 
واجهت عدة تحديات تقنية فاق عددها قدرة الدعم الفني الحکومي. 
بالبضافة إلى أثر التغيّر في أسعار البيتكوين". وأتاح موقع بي بال 
(PayPal)‏ مؤخراً ¡Ls‏ الدفع باستخدام العملات الرقمية كالبيتكوين 


شكل 3: ترتيب الدول بحسب نسبة مستخدمي العملات الرقمية فيها 
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وإيثريوم وهي خطوة يمكن أن تعزز استخدام الأصول الرقمية في 
التجارة اليومية بصورة كبيرة*. ويوضح شكل 3 ترتيب مستخدمي 
العملات الرقمية بحسب الدولة. إذ جاءت دولة نيجيريا في المرتبة 
الأولى ويليها دولة فیتنام. loin‏ جاءت اليابان في المرتبة Po paill‏ 
تحولت المحافظ الرقمية على مدى السنوات العشر الماضية من 
خيار دفع لبعض التطبيقات إلى مصدر uni)‏ للانفاق, إذ مثلت 
هذه المحافظ )0622( من مصادر الإنفاق على مستوى العالم 
في عام 2019م4. ويدرس اليوم أكثر من )9670( من البنوك 
المركزية في العالم إمكانية إطلاق عملات رقمية وطنية تسهم في 
التقليل من الاعتماد على البنوك التجارية باعتبارها الواجهة الرئيسية 
لإدارة الأموال“. 
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(نسبة الاستخدام من عدد السكان) 
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حالات الاستخدام 

من أبرز حالات استخدام العملات الرقمية: العملات الرقمية 
الوطنية. والعملات المستقرة. والطرح الاولي للعملات. 
العملات الرقمية الوطنية 

تعمل الیوم السلطات المالية الدولية وخاصة دول مجموعة 
العشرین (G20)‏ على صياغة المعايير الرسمية لتنظیم واصدار 
العملات الرقمية الوطنية. إذ تعمل المجموعة مع صندوق النقد 
الدولي (IMF)‏ والبنك الدولي (World Bank)‏ وبنك التسویات 
الدولية (BIS)‏ على |ضفاء الطابع الرسمي في استخدام العملات 
الرقمية الصادرة عن «lg ill‏ المركزية (CBDCs)‏ 5^ وآشارت دراسة 
حديثة صادرة عن بنك التسویات الدولية أن أكثر من )9640( من 
البنوك المركزية حول العالم قد انتقلت من مرحلة البحث إلى 
مرحلة بناء المنتج. وأن )9610( منهم بدووا مشاریع تجريبية؟. 
ویوضح شکل 4 جهود الدول في تبني العملات الرقمية الوطنية, 
إذ آطلقت )11( älg»‏ عملاتها الرقمية الوطنية, وتجري )14( دولة 
التجارب على هذه العملات"*. 


العملات المستقرة 
تعاني العملات المشفرة من التفیرات المفاجئة في أسعارها مما 
تسبب في تباطو تبنیها کوسيلة gas‏ معتمدة لدی عدة شرکات. 
لذا لجأ المطورون إلى إنشاء عملات مشفرة ترتبط بأصول ذات 
j‏ مستقرة نسبياً کالدولار الأمريكي والذهب؟*. وکانت شركة 
فيسبوك (Facebook)‏ قد کشفت عن انشاء عملة ليبرا (Libra)‏ 
عام 2019م وذلك بهدف أن تصبح عملة عالمية مستقرة: إلا 
أن العملة واجهت رفضاً من صناع القرار والبنوك المركزية في 
جميع أنحاء العالم مما تسبب في تأخير إطلاقها ثم إيقاف العمل 
عليها. وفي النصف الأول من عام 2022م أقر البرلمان الياباني 
إطاراً قانونياً للعملات الرقمية المستقرة في البلاد. سيدخل حيز 


التقنيات الحديثة المتعلقة بالبيانات والذكاء الاصطناعي 


التنفيذ خلال عام مما يوفر أماناً للمستثمرين. وصرحت مجموعة 
ميتسوبيشي يو إف جي المالية (MUFG)‏ التي تعد من أكبر 
المؤسسات المالية هناك عن خططها لإصدار عملتها الرقمية 
المستقرة تحت اسم بروجمات كوين .(Progmat Coin)‏ 

الطرح الأولي للعملات 

لجأت الشرکات الناشئة خاصة التقنية منها إلى استخدام العملات 
الرقمية بهدف جمع الأموال وزيادة رأس المال. وذلك عن طریق 
الطرح الأولي للعملات (ICO)‏ إذ anal‏ بإمكان الشرکات الناشئة 
طرح عملات مشفرة للشراء مقابل مبالغ زهيدة. ولکن في حال 
نجاح الشركة وارتفاع قیمتها السوقية, ترتفع قيمة هذه العملات 
مما سیعود بالنفع على المشتري*. على سبیل المثال. بلغ 
إجمالي ما 205 عند طرح عملة إي أو اس (EOS)‏ حوالي )4( ملیار 
دولار آمريکي (آي Lo‏ یقارب 15 ملیار ريال SY eso au‏ 

مخاطر 

نشأت بعض المخاطر التي يجب الانتباه لها نظراً إلى حداثة 
هذا النوع من العملات وعدم وجود سلطة مرجعية للعملات 
المشفرة. ومن آبرزها: إمكانية الاختراق, والتعاملات المشبوهة, 
وإمكانية التحایل والتلاعب. واستنزاف الطاقة: 


إمكانية الاختراق 
على الرغم من تطور تقنیات التشفیر المستخدمة في العملات 
الرقمية إلا آنها معرضة لخطر الهجمات السيبرانية خاصة في غياب 
‚Hill‏ القانونية والتنظيمية, فعلی سبيل المثال استولی مجموعة 
من المخترقین من کوریا الشمالية في عام 2018م على )250( 
Ole‏ دولار آمريكي csl)‏ ما یقارب 937.5 ملیون ريال سعودي) elo‏ 
تستطع السلطات الأمنية استعادة هذه السرقات؟*, إلا أن yás‏ 
الجهات الأمنية استطاعت الوصول إلى طريقة لاسترداد العملات 
المشفرة في حال سرقتهاء إذ أعلنت وزارة العدل الأمريكية نجاحها 


في استرداد lga‏ )2.3( مليون دولار أمريكي (أي Lo‏ يقارب 8.6 
مليون ريال سعودي) من أصل (4.3) مليون دولار أمريكي (أي ما 


يقارب 16.1 مليون ريال سعودي) دفعتها شركة كولونيال بايبلاين 


(Colonial Pipeline)‏ لقراصنة هجوم فدية. 


التعاملات المشبوهة 

إخفاء الهوية في العملات الرقمية يجعل منها وسيلة مناسبة 
لتبادل الأموال المستخدمة في العمليات النقدية المشبوهة 
«¿sol ja lg‏ وعلى الرغم من أن منصات تداول العملات المشفرة 
مطالبة بالالتزام بقوانين مكافحة غسيل الأموالء إلا أنه sag‏ 
بعض المنصات التي قد تمكن مستخدميها من التداول دون 
إثبات لأصول العملات التي يملكونها. وتشير دراسة صادرة عن 
تشینالیسس (Chainalysis)‏ أن إجمالي أنشطة غسيل الأموال 
بالعملات المشفرة في عام 2019م قد يصل إلى (2.8) مليار دولار 
(أي Lo‏ يقارب 10.5 مليار ريال سعودي)'5. وكشفت وزارة العدل 
الأمريكية في أغسطس 2020م عن (3) عمليات تمويل للإرهاب 
تمت عن طريق البتکوین*. 

إمكانية الاحتيال والتلاعب 

على الرغم من أن الطرح الأولي للعملات قد يسهم في دفع 
عجلة الابتكار gal‏ الشركات الناشئة. فقد يكون sac‏ منها عمليات 
احتيال ينتج عنها خسارة للكثير من الاستثمارات. وتشير دراسة 
بحثية إلى أن )9610( من استثمارات الطرح الأولي للعملات 


S Jhal فقدت بسبب‎ 


استنزاف الطاقة 

يتطلب تعدين العملات المشفرة Ila Los‏ الطاقة الكهربائية 
مما قد يتسبب في زيادة الأحمال على شبكات الکهرباء. إذ يقدر 
استهلاك الطاقة لتعدين البيتكوين في العالم ما يقارب (81.51) 
تيرا big‏ في السنة“. ومنعت الحكومة الصينية تعدين العملات 


الرقمية مما أدى إلى إيقاف أكثر من نصف عمليات التعدين 
في العالم. وتحظر إيران تعدين البيتكوين بسبب أن مدنها تعاني 
من انقطاع متكرر للتيار الكهربائي: ويلقي المسؤولون باللوم 
LU‏ على تعدين البيتكوين من المناجم غير القانونية. وتقدر 
شركة إلبتك (Elliptic)‏ أن حوالي )964.5( من جميع عمليات 
تعدين البيتكوين على مستوى العالم بين يناير وأبريل من عام 
1 حدثت في إيرانة. 


تتوقع جارتنر أن يستخدم )950( من الأشخاص الذين لا يملكون 
حساباً مصرفياً العملة المشفرة عبر هواتفهم الذكية بحلول 
عام 2025م وستسهم منصات التواصل الاجتماعي في دعم 
انتشارهاء ومن المتوقع أن تسجل قارة أفريقيا أعلى معدلات 
goill‏ مما يساعد على ازدهار التجارة الإلكترونية فيها6”. وتبحث 
الإدارة الجديدة في الولايات المتحدة الأمريكية إمكانية فرض 
ضريبة Jas‏ على متداولي العملات الرقمية. ووفقاً لتقرير جديد 
صادر عن وزارة الخزانة A Dl‏ تبحث الإدارة الأمريكية ELIS‏ 
وضع متطلبات جديدة من شأنها أن تسهل على الحكومة تتبع 
حركة الأموال بما في ذلك العملات الرقمية. 
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شكل 4: جهود الدول في تبني العملات الرقمية الوطنية. 


> الكاريبين الشرقية 7 
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* سويسرا 

» اليابان 

« استزاليا 

+ کموبودیا 

٠‏ الاتحاد الأوروبي 


انترنت الأشياء 


إنترنت الأشياء 

أسهم التطور التقني والصناعي في ازدياد عدد الأجهزة التي تعمل 
لتنفيذ مهام محددة. ولكن في الغالب أنها تعمل بصورة مستقلة 
preg‏ مرتبطة بشبكة معینة. ومع الثورة التقنية في وقتنا الحالي 
أصبح ربط هذه الأجهزة قابلاً للتطبيق aic Li‏ ما يُعرف بتقنية 
إنترنت الأشياء (Internet of Things [IoT])‏ 

تقنية إنترنت الأشياء هي شبكة من الأجهزة الإلكترونية المرتبطة 
بعضها ببعض دون الحاجة إلى أي تدخل بشري في أغلب الأحيانء 
ومن أمثلتها المصانع الذكية والأجهزة المنزلية الذكية وأجهزة 
المراقبة الطبية وأجهزة تتبع اللياقة البدنية القابلة للارتداء. 
تستخدم هذه الأجهزة عدة مستشعرات لجمع البيانات ومن 
ثم تحليلها بهدف تقديم خدمات مخصصة للمستخدم وفقاً 
للمعايير والتفضيلات الخاصة ios «ay‏ تستخدم الثلاجة الذكية 
المستشعرات لمعرفة العناصر الموجودة فيهاء وترسل تنبيهات 
للمستخدم في حال قرب نفاد أحد العناصر. 

لمحة تاريخية 

ظهر مصطلح إنترنت الأشياء في عام 1999م على يد الباحث كيفن 
آشتون «(Kevin Ashton)‏ إلا أن فكرة إضافة المستشعرات إلى 
الأجهزة الإلكترونية تعود الى فترة الثمانینیات. ولكن عدم جاهزية 
التقنيات آنذاك calla‏ دون تطبيق Lol BIS‏ اليوم ومع تطور صناعة 
الرقائق الحاسوبية وانتشار تقنية الجيل الخامس (6G)‏ أصبح من 
الممكن تبني أنظمة إنترنت الأشياء في المنازل والمصانع. ووفقاً 
لشركة سيسكو (Cisco)‏ فإن عدد الأجهزة التي تدعم تقنية إنترنت 
الأشياء في 2021م يقدّر ب )13( مليار جهاز تسهم في تدفق )965( 
من بيانات شبكة الإنترنت. 
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حالات الاستخدام 

ظهرت عدد من حالات الاستخدام لتقنيات إنترنت الأشياء. من 
أبرزها: إنترنت الأشياء الصناعيء وإنترنت الأشياء الطبي؛ والمدن 
sI‏ والمنازل الذكية: 

إنترنت الأشياء الصناعي 

تستطيع الشركات الصناعية تطوير نماذج الأعمال وتحسين الأداء 
والإنتاجية باستخدام تقنية إنترنت الأشياء الصناعي, إذ يمكن للآلات 
الموجودة في المنشأة التواصل فيما بينها وتبادل المعلومات 
بصفة مستمرة. وتسهم تقنية إنترنت الأشياء في تطوير عدة 
صناعات تشمل المواد الكيميائية والأغذية والمشروبات والسيارات 
والفولاذ. ووفقاً لدراسة أجرتها شركة ماكينزي (McKinsey)‏ 
فان المصانع تمثل ¿alg‏ من أكبر المستفيدين عند اعتمادها 
على إنترنت eu‏ إذ يُتوقع أن تولد تأثیرا اقتصاديا Hsu Lulu!‏ 
من (1.2) تريليون دولار أمريكي (أي ما يقارب 4.5 تريليون ريال 
سعودي) كل عام بدءاً من 29002025 


إنترنت الأشياء الطبي 

من المتوقع أن يستفيد القطاع الطبي من هذه التقنية في جمع 
بيانات المرضى وإرسالها إلى مقدمي الرعاية الصحية لمتابعتها 
وتحليلها عن «sei‏ ومن à Hol‏ ذلك أجهزة مراقبة القلب. Los‏ 
ظهرت أجهزة قابلة للارتداء تدعم تقنية إنترنت الأشياء مثل ساعات 
à eio‏ الأنشطة البدنية والبيانات الحيوية الأساسية وأنماط النوم. 
ووفقاً لمسح أجرته مؤسسة بيو البحثية (Pew Research)‏ في 
عام 92019« ula‏ واحداً من كل خمسة أمريكيين يستخدم ساعة 


ذكية أو متتبع لياقة بدنية". 


المدن الذكية 
ستكون الحلول المبنية على تقنية إنترنت الأشياء من أبرز معالم 
المدن الذكية في المستقبل القريب لما تقدمه من تطبيقات 
واعدة في مختلف القطاعات. إذ ستُستخدم الأجهزة التي تدعم 
تقنية إنترنت الأشياء لجمع البيانات وتحليلها بهدف تحسين البنية 
التحتية للمدن والمرافق العامة والخدمات. على سبيل المثال 
تضقن اقتراح مدينة كولومبوس بولاية أوهايو — الفائز بتحدي 
وزارة النقل الأمريكية للمدينة الذكية لعام 2016م - بنية تحتية 
متصلة بعضها ببعض وتتفاعل مع المركبات: ونظاماً لتخطيط 
الرحلات عبر أنظمة نقل متعددة””5. 

المنازل الذكية 

مع بدء استخدام تقنية إنترنت الأشياء أصبح هناك توجه لتطوير 
المنازل الذكية بهدف رفع جودة حياة المستخدم: ويقوم المنزل 
sill‏ على فكرة ربط الأجهزة والأنظمة المنزلية بعضها ببعض 
لكي يصبح من الممكن التحكم فيها عن بُعد. وتتيح هذه التقنية 
التحكم في الأنظمة والأجهزة الذكية داخل المنزل مثل: نظام 
الترفيه ونظام التكييف والتدفئة ونظام الإنارة والنظام ioill‏ % 
مخاطر 

على الرغم من المزايا التي تقدمها تقنية إنترنت الأشياءء إلا 
أنها مرتبطة ببعض المخاطر التي يجب الانتباه لها ومن أبرزها: 
الهجمات السيبرانية. وانتهاك الخصوصية. 


الهجمات السيبرانية 
تعاني تقنية إنترنت الأشياء من تحديات تتعلق بأمنها السيبراني لا 
سيما عندما تجمع المستشعرات بيانات حساسة للغاية. وعلى الرغم 
من أن الحفاظ على البيانات يعد أمراً logo‏ لثقة المستخدم: إلا أن 
أمان إنترنت الأشياء لا يزال يواجه تحديات عدة وقد يشكل ذلك خطراً 


عند تبني هذه التقنية. فعلى سبيل sag e‏ باحثون أن yas!‏ 
الساعات الذكية التي يستخدمها بعض الأطفال تحتوي على ثغرات 
أمنية تسمح للمخترقين بتتبع موقعهم والتنصت على محادثاتهم 
او حتى التواصل معهم"*. وتسعى sac‏ من الحكومات إلى مواجهة 
هذا Sill‏ والتخفيف من آثاره» فمثلاً نشرت الحكومة البريطانية 
إرشاداتها حول أمان أجهزة إنترنت الأشياء للمستخدمين". 


انتهاك الخصوصية 

قد تمثل تقنية إنترنت الأشياء [pos‏ كبيراً على خصوصية المستخدمين, 
فعلى سبيل المثال يمكن للشركات المصنعة معرفة نمط حياة 
المستخدم كوقت استيقاظه عن طريق وقت تشغيل آلة القهوة 
الذكية. ونوع الطعام الذي يتناوله من الثلاجة الذكية. وينطبق الخطر 
ails‏ في قطاع الأعمال: إذ يمكن للأجهزة التي تعتمد على إنترنت 
الأشياء تسريب بعض النقاشات السرية في غرف الاجتماعات» وقد 
أوضحت دراسة diss‏ أن )9652( من الشركات لا تستطيع معرفة ما 
la]‏ كانت أجهزة إنترنت الأشياء لديهم مخترقة Sy ol‏ 


تتوقع شركة آي دي سي (IDO)‏ أن يصل sac‏ الأجهزة التي تدعم 
تقنية إنترنت الأشياء حول العالم إلى (55.7) مليار جهاز بحلول 
عام 92025( وستكون أكبر فرصة لتبني هذه التقنية في المصانع 
والسیارات. بالإضافة إلى تطبيقات المنازل الذكية والأجهزة القابلة 
للارتداء*. وبينما ستستمر عمليات الربط بين الأجهزة التي لا 
تعتمد على إنترنت الأشياء في الزيادة. فان أجهزة إنترنت الأشياء 
ستمثل قرابة )%66( من كمية هذه العمليات بحلول عام 02025( 
أي بمعدل الضعف على ما كانت عليه في عام 592019 يوضح 
شكل 5 التوقعات المستقبلية لتقنية إنترنت الأشياءء إذ من 
المتوقع أن يرتفع السوق العالمي لإنترنت الأشياء بنسبة )9637( 
من عام 2017م إلى (1.5) تريليون دولار أمريكي (أي ما يقارب 5.8 
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تريليون ريال سعودي) Joly‏ عام 2025م5. ووفقاً لشركة إيه آر يكون في العالم تريليون جهاز حاسب متصل c‏ ستسهم 
(ARM) el‏ فان التحول الذي أحدثته الأجهزة المتصلة على Ae‏ في زيادة الناتج المحلي العالمي بمقدار )5( تريليون دولار أمريكي 
أن يُحدث نقلة نوعية كبيرة» فمن المتوقع بحلول عام 2035م أن (أي Lo‏ يقارب 18.75 تريليون ريال سعودي) gis‏ 


شكل 5: توقعات حجم السوق العالمية لإنترنت الأشياء 
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حوسبة الكم 

أسهمت الثورة المعلوماتية في ارتباط التقنية بكل نواحي الحياة 
اليومية مما تسبب في كثرة البيانات وتنوعها وازدياد عدد متغيراتهاء 
مما خلق صعوبة لدى الحواسيب التقليدية في معالجة هذه البيانات 
وتصنيفها وتخزينها وإيجاد الحلول المثلى بطريقة سريعة. لذا كانت 
الحاجة ملحّة إلى تطوير حوسبة الكم (Quantum Computing)‏ كنوع 
جديد من أجهزة الحاسب القادرة على أداء هذه المهام بكفاءة عالية. 

حوسبة الكم هي تقنية حاسوبية تستخدم نظريات الفيزياء الكمية 
gl)‏ الكم) في تمثيل البيانات ومعالجتها”2. فأجهزة الحاسب 
التقليدية أو (الحوسبة الكلاسيكية) تعتمد على النظام الثنائي الذي 
يمثل البيانات باستخدام البت (Bit)‏ المتمثل بالرمز "0" أو "1", 
فيما تعتمد الحوسبة الكمية على ما يسمى کیوبت (Qubit)‏ وتمتاز 
بالقدرة على اتخاذ قيمة "0" أو "1" أو كلاهما في الوقت نفسه 
بواسطة dali‏ التراكب الکمي (Quantum Superposition)‏ 
كما تمتاز أجهزة الحوسبة الكمية أيضاً بخاصية التشابك الكمي 
أو الترابط الكمي (Quantum Entanglement)‏ التي تسمح بترابط 
عدة عناصر كمية (كيوبتات) وبالتالي تنفيذ عمليات حسابية اکثر. 
لمحة تاريخية 

اقترح عالم الفيزياء ستيفن ويزنر (Steven Wiesner)‏ في عام 
9م معالجة المعلومات بالاعتماد على فيزياء الكم لتمكين 
jLail‏ مهام التشفير بصفة أفضل. وفي أوائل الثمانينيات من 
القرن الحالي قدم كل من ريتشارد فاينمان (Richard Feynman)‏ 
وبول بنيوف (Paul Benioff)‏ ويوري مانين (Yuri Manin)‏ نماذج 
أولية لحوسبة الكم قادرة على تنفيذ العمليات التي لا تستطيع 
الحوسبة التقليدية تنفيذهاء إلا أن الاهتمام بحوسبة الكم لم يبرز 
إلا في عام 1994م Loses‏ قدم jiu‏ شور (Peter Shor)‏ خوارزمية 
حوسبة كمية قادرة على تفكيك الأرقام الكبيرة إلى عوامل أولية 
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بكفاءة عالية. وهي مسألة يصعب Cab‏ بالنسبة لأجهزة الحاسب 
التقليدية©. وكانت الانطلاقة الفعلية لحوسبة الكم Losic‏ كشفت 
شركة دي ويف (D-Wave)‏ الكندية عن حاسب الكم الخاص بها 
المكون من (28) كيوبتاً في عام 2007م. ومنذ ذلك الحين وحتى 
اليوم بدأت عدة شركات عملاقة مثل آيون كيو (lonQ)‏ ورجيتي 
(Rigetti)‏ وآي بي (IBM) pl‏ وجوجل (Google)‏ وعلي Aliba-) Li‏ 
(ba‏ ومايكروسوفت (Microsoft)‏ وإنتل (Intel)‏ في التنافس لبناء 
أول حاسب كم ذو إمكانات قوية. وفي عام 2019م ادعت كل 
من شركة جوجل ووكالة ناسا Laghagi (NASA)‏ إلى Lo‏ يسمى 
بالسيادة الكمية او التفوق في مجال الكم Quantum Suprem-)‏ 
(acy‏ إذ أجرت الأولى تجربة لمقارنة قدرات حاسب الكم في 
حل مسألة معقدة يتطلب حلها )10( آلاف عام باستخدام أسرع 
حاسوب موجود بالعالم» واستغرق حلها على حاسب الكم الجديد 
)200( ثانية فقط. واحتّت شركة آي بي pol‏ على هذه التجربة 
بقولها أن جوجل أخطأت في الحسابات. مشيرة إلى أنه يمكن 
حلها على الحواسيب الفائقة الموجودة اليوم خلال أيام معدودة””. 
وفي عام 2020م استطاع فريق صيني استخدام تقنية مشابهة 
لحل معادلة في )200( ثانية فقط باستخدام حاسب الکم. التي 
كانت قد تستغرق (2.5) بليون سنة لو استخدمت تقنيات 
الحاسب التقليدية'”. وفي العام نفسه استخدم فريق صيني pal‏ 
حوسبة الكم لإجراء عمليات حسابية لم يكن من الممكن إجراءها 
على الحواسيب التقليدية. وأكد الفريق أن العملية الحسابية التي 
أجروها لها تطبيقات عملية محتملة في كيمياء الكم وتعلم AIT‏ 
وتجاوزت الاستثمارات المُعلنة في عام 2021م للشركات الناشئة 
في مجال حوسبة الكم )1.7( مليار دولار أمريكي (أي Lo‏ يقارب 6.3 
مليار ريال سعودي)؛ Jales Log‏ أكثر من ضعف المبلغ الذي od‏ 
في 02020 كما أطلقت شركة (Google) Jaga‏ ومايكروسوفت 
(Microsoft)‏ وامازون (Amazon)‏ واي بي (IBM) el‏ خدمات حوسبة 


الكم على منصاتها ic “lo all‏ المنتدى الاقتصادي العالمي 
تقنية حوسبة الكم كأحد jul‏ )10( تقنيات ناشئة للعام 502020 
وتنفق الدول الكبرى مثات الملايين من الدولارات على مشاريع 
الأبحاث والتطوير المتعلقة بحوسبة الكم إذ أعلنت وكالة الطاقة 
الأمريكية هذا العام أنها استثمرت (625) مليون دولار أمريكي (أي 
ما يقارب 2.3 مليار ريال سعودي) في ابحاث وتقنيات حوسبة 
الکم. بينما أنفقت الصين مليار دولار أمريكي )3.75 مليار ريال 
سعودي) في مشاريع هذا المجال". وأعلن مكتب البيت الأبيض 
لسياسة العلوم والتقنية بالتعاون مع المؤسسة الوطنية للعلوم 
(NSF)‏ عن إنشاء ثلاثة مراكز لحوسبة الكم باستثمار قدره )75( 
مليون دولار أمريكي (أي Lo‏ يقارب 281 مليون ريال سعودي). 
وارتفعت أرقام dagai‏ والصفقات للشركات الناشئة في مجال 
حوسبة الكم الجديدة إلى أرقام قياسية في عام 02019 إذ بلغت 
أحجام الاستثمارات لأكثر من (400) مليون دولار أمريكي (أي ما 
يقارب 1.5 مليار ريال سعودي)””. 


حالات الاستخدام 
تعد حوسبة الكم من التقنيات الحديثة ls‏ الكفاءة العالية, إلا 
انه لا يوجد لها تطبيقات عملية حتى الآن ولا حتى في المستقبل 
n,‏ هناك حالات استخدام مستقبلية واعده في التشفیر. 
والتحسينء والمحاكاة. 


يمكن استخدام حوسبة الكم في عمليات التشفیر إذ تعتمد الكثير 
من خوارزميات التشفير على عمليات حسابية لتفكيك الأرقام 
الكبيرة إلى عوامل أولية آصفر. وعلى الرغم من أن هذه العمليات 
الحسابية daly‏ إلى الكثير من الوقت Lgolaill‏ باستخدام الحوسبة 
التقليدية. إلا أنه يُمكن لحوسبة الكم إتمامها في وقت قصير 
Las‏ ولذا يمكن لحوسبة الكم أن تسهم في زيادة الحفاظ على 
سرية البیانات. ورفع مستوى امان الاتصالات. وتحسين موثوقية 


تطبیقات ساسا الکتل کالعملات الرقمية کونها تعتمد علی 
عملیات H‏ بصورة "all‏ 


التحسین 

تتطلب عملیات التحسین لإيجاد أفضل النماذج الکثیر من الوقت 
بالٍضافة إلى قدرات حاسوبية عالية gigs‏ تعتمد على مقارنة sac‏ 
من النماذج واختیار النموذج الأمثل الذي یقدم أفضل النتائج Jal‏ 
نسبة خطأء ویمکن استخدام تقنية حوسبة الکم لإيجاد أفضل 
الحلول في وقت قصير جدا مقارنة باجهزة الحاسب التقليدية 
في مجالات متنوعة تشمل: العملیات اللوجستية. والتصمیم؛ 
والأسواق المالية, والصناعة. 

المحاكاة 

یمکن استخدام حوسبة الکم لإجراء تجارب یصعب تطبیقها على 
أرض الواقع. ویتطلب بناؤها ومحاکاتها الکثیر من الوقت بالبضافة 
إلى قدرات حاسوبية عالية. ویشمل ذلك المجالات الكيميائية 
والمالية وأبحاث المناخ 2081 

Gaull‏ والتطویر 

یمکن استخدام حوسبة الکم لتسریع البحث والتطویر وتقلیل التکالیف 
المالية في مجالات عدة كالأدوية والمواد الكيميائية والمرکبات. 
فعلی سبیل Joll‏ تتطلب الأدوية الجديدة متوسط 2 ملیار دولار 
أمريكي (أي ما یعادل 7.5 مليار ريال سعودي) وأکثر من )10( سنوات 
للوصول إلى السوق بعد اكتشافهاة". 

مخاطر 

على الرغم من الفوائد الجمة التي قد تجلبها حوسبة الكم عند تبنيها 
بصورة واسعة. الا أن هذا التبنى قد يرافقه بعض E‏ من 
الناحية الأمنية وإساءة الاستخدام: 

فك التشفير 

تشكل قدرة حوسبة الكم الهائلة في معالجة البيانات [plas‏ على 
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خوارزميات التشفير الحالية. إذ ail‏ يمكن فك الملفات المشفرة 
بسهولة وفي وقت قصير das‏ الأمر الذي يهدد أمن شبكات 
الاتصالات وتقنية المعلومات. ووفقاً لتقدير خبراء التشفير SL‏ 
أقوى خوارزميات التشفير الحالية تتطلب ca‏ السنين لفك شفرتها 
باستخدام أفضل أجهزة الحاسب التقليدية. في حين O‏ فكها 
خلال ylgi‏ فقط باستخدام حاسب Sil‏ لذا يُنظم المعهد الوطني 
الأمريكي للمعايير والتقنية (NIST)‏ مسابقة لاختيار خوارزمية H‏ 
واحدة أو عدة خوارزميات تسمى بتشفير ما بعد الكم Post-Quan-)‏ 
(tum Encryption‏ بهدف تحديث معاييرهاء ومن المقرر الإعلان 
عن الفائزين في عام 202022 

إساءة الاستخدام 

قد jui‏ قدرات حوسبة الكم لتطبيقات سيئة كاستخدامها في 
ole‏ الكيمياء لتطوير مواد خطيرة ضارة بالبشر. LoS‏ يمكن دمج 
حوسبة الكم والذكاء الاصطناعي للقيام بهجمات سيبرانية سريعة 
وذات مدى eule‏ 


تخطط شركة جوجل لإنفاق عدة مليارات لبناء حاسب كم بحلول 
عام 2029م يمكنه إجراء عمليات تجارية وحسابات علمية على 
نطاق واسع. وتتوقع شركة ماكينزي (McKinsey)‏ أن الاستثمار 
في استخدام حواسبة الكم لمعالجة مشاكل محددة سيكون مجدياً 
في عام 2030م. وأن حل المسائل المعقدة التي تتطلب عمل عدة 
كيوبتات Leo‏ لن يكون ممكناً إلا بعد عام 02035 وتتوقع شركة 
آي دي سي (IDC)‏ أن )9625( من الشركات في قائمة فورتشن 500 
(Fortune 500)‏ لأكبر الشركات الأميركية ستستخدم حوسبة الكم 
في السنوات الثلاث المقبلة**. olo‏ تعمل أجهزة حوسبة الكم على 
تحسين الدخل التشغيلي لمشغليها بما يتراوح بين (450) مليار دولار 
أمريكي (أي ما يقارب 1.687 ترليون ريال سعودي) و(850) مليار 


التقنيات الحديثة المتعلقة بالبيانات والذكاء الاصطناعي 


دولار أمريكي (أي ما يقارب 3.187 ترليون ريال سعودي) سنوياً 
بحلول عام 62050« وتتوقع شركة هوني ويل (Honeywell)‏ أن 
تشكل حوسبة الكم صناعة تبلغ قيمتها (1) تريليون دولار أمريكي 
(آي Lo‏ يقارب 3.75 تريليون ريال سعودي) في العقود المقبلة. 
يظهر شكل 6 الحجم المتوقع لسوق تقنيات حوسبة الكم حول 
العالم من 2020م „is‏ 92030 إذ من المتوقع أن يصل حجم 
السوق بحلول عام 2030م إلى حوالي (9.006) مليار دولار أمريكي 
(أي Lo‏ يقارب 33.75 مليار ريال سعودي). 


شكل 6: الحجم المتوقع للسوق العالمي لتقنيات حوسبة الكم من بين „ole‏ 2020م و2030م 


2022 2021 2020 


£ 


O‏ دولار امريكي) 


$10,00 


$8,000 


$6,000 


$4,000 


$2,000 


$0 


2027 2025 2024 2023 


2028 


2029 


2030 


45 


الحوسبة الطرفية 


الحوسبة الطرفية 

شكّلت تقنيات الإنترنت joi‏ في مجال الحوسبة. إذ anal‏ بالإمكان 
إرسال البيانات لمعالجتها في حاسوب مركزي قبل إعادتها إلى 
مصدرهاء ولكن طول الفترة الزمنية اللازمة لإرسال البيانات وإعادتها 
كان عائقاً olof‏ التطبيقات الحديثة التي تتطلب وقت استجابة قصيرء 
مثل تطبيقات إنترنت الأشياء؛ لذا ظهرت الحاجة إلى تقريب موارد 
المعالجة إلى أطراف الشبكة sagi CA‏ مصادر البیانات وهذا ما 
یعرف بالحوسبة الطرفية (Edge Computing)‏ 

الحوسبة الطرفية هي نموذج للحوسبة توضع فيه الموارد بالقرب 
من الأجهزة المحمولة وأجهزة الاستشعار والمستخدمين النهائيين 
مما يسهم في تقليل وقت الاستجابة واختناقات الشبكة"ة. وتعتمد 
الحوسبة الطرفية على معالجة البيانات داخل الأجهزة نفسها أو قريبا 
منها مما يلغي الحاجة إلى الاعتماد على حوسبة مركزية. 

لمحة تاريخية 

كانت بداية ظهور مبدأ الحوسبة الطرفية في فترة التسعينيات 
عندما استخدمت شركة سي دي إن (CON)‏ التابعة لشركة أكاماي 
(Akamai)‏ شبكة من الخوادم الموزعة بالقرب من المستخدمين 
النهائيين لحفظ الصور ومقاطع الفيديو مؤقتاً مما أسهم في رفع 
سرعة استجابة مواقع الویب. واوضحت ورقة drole‏ نشرها باحثون 
من جامعة „ui‏ ميلون (Carnegie Mellon)‏ في عام 1997م 
كيف يمكن للأنواع المختلفة من التطبيقات الحاسوبية التي تعمل 
على أجهزة محمولة محدودة الموارد أن تعتمد على الخوادم بهدف 
تخفيف العبء على موارد هذه «öjgalll‏ وتحسين jor‏ بطاريتها في 
lo‏ أطلق عليه الحوسبة المنتشرة «(Pervasive Computing)‏ كما 
أتاحت شبكات النظير للنظير (P2P)‏ التي ظهرت في أوائل العقد 
الأول من القرن الحادي والعشرين توزيع المحتوى ومشاركته بين 
أعضاء الشبكة نفسها مما أسهم في تقليل الحمل الإجمالي للشبكة 


التقنيات الحديثة المتعلقة بالبيانات والذكاء الاصطناعي 


الحاجة إلى المعالجة Sall‏ لايجا في تطبيقات المزكيات Apis‏ 
القيادة وإنترنت الأشیاء**. 


حالات الاستخدام 
يمكن استخدام تقنيات الحوسبة الطرفية في عدد من المجالات 
المختلفة كالنقل والصحة والطاقة والخدمات المالية. 


النقل 
تعتمد كثير من وسائل النقل الحديثة على سرعة إنتقال البيانات 
ومعالجتها لاتخاذ القرارات الفورية كما هو الحال في المركبات ذاتية 
dala‏ لذا يمكن الاستفادة من القدرات التي توفرها الحوسبة 
الطرفية لتمکین الاستجابة السريعة وتحلیل البیانات Llao‏ واتخاذ 
القرارات بصورة سريعة. فعلی Juw‏ المثال. جهزت شركة بومباردييه 
(Bombardier)‏ طائراتها من نموذج سي-سیریز (C-Series)‏ بأجهزة 
استشعار للاکتشاف الفوري لمشکلات أداء المحرك. وذلك بعد 
اعتمادها على الحوسبة الطرفية لمعالجة البیانات بصورة مباشرة 
والتعامل بطريقة استباقية مع مشکلات all‏ |« 57 

الصحة 

يمكن استخدام الحوسبة الطرفية لتحلیل البیانات الصحية في الوقت 
الآني ومراقبة صحة المرضی خاصة مع الأجهزة القابلة للارتداء 
كأجهزة مراقبة اللياقة البدنية ومراقبة الجلوکوز والساعات الذكية, 
ling‏ يتيح Julai‏ بیانات النبض أو آنماط النوم Wao‏ دون الحاجة 
إلى الاتصال بالسحابة المركزية. Iioa‏ تستخدم شركة جینرال إلكترك 
Sila, (GE)‏ |نفیدیا (NVIDIA)‏ في آجهزتها الطبية لتحسین معالجة 
البیانات الطرفية”87. 


الطاقة 
تعد الحوسبة الطرفية أساساً لبناء شبكات الطاقة الذكية التي 
تسمح بإدارة استهلاك الطاقة بصورة أفضل وأكثر كفاءة, 
واكتشاف الأعطال ومراقبة السلامة في مرافق النفط والغاز 
واتخاذ القرارات في الوقت „ill‏ فعلى سبيل المثال, تعمل 
شركة تينتيلس سستمز (Tantalus Systems)‏ على تطوير أنظمة 
تعتمد على تقنية الحوسبة الطرفية لأتمتة عمليات نقل الطاقة 
الكهربائية لخدمة العملاء بطريقة أفضل”37. 


الخدمات المالية 

يستخدم مقدمو الخدمات المالية الحوسبة الطرفية بهدف رفع سقف 
الأمان وكفاءة جمع البيانات ومعالجتها وتخصيص الخدمات المالية 
المقدمة للمستفیدین. إضافة إلى تقديم الخدمات المالية وتنفيذ 
العمليات من أي مكان. فعلى سبيل المثال, اشتركت شركتا تلسترا 
(Telstra)‏ وإريكسون (Ericsson)‏ للاتصالات مع بنك الكومنولث 
الأسترالي (Commonwealth Bank of Australia)‏ لاختبار فاعلية 
تقنية الحوسبة الطرفية في تقديم الخدمات المصرفية. كما حصلت 
شركة ماستركارد (Mastercard)‏ مؤخراً على براءة اختراع لجهاز خدمة 
ذاتية يعمل بتقنية الحوسبة الطرفية. مما أسهم في تسريع عملية 
المعالجة وحماية هوية المستخدم أثناء العمليات المصرفیة"*. 
مخاطر 

algi‏ الحوسبة الطرفية بعض المخاطر. yo‏ أبرزها: 

الأمان 

ذكر تقرير حديث polo‏ من إنفو كيو (InfoQ)‏ أن الحوسبة 
الطرفية تواجه عدة تحديات من الناحية الأمنية قد تسبب عدة 
مخاطر. بعض تلك التحديات تقنية والبعض All‏ يتعلق بطريقة 
استخدامها في المنظمات؟*. 


ذكرت شركة فروست xil‏ سوليفان (Frost & Sullivan)‏ أنه من 
المتوقع أن يرتفع سوق الحوسبة الطرفية إلى (7.23) مليار دولار 
أمريكي Lo si)‏ يقارب 27 ¡Lalo‏ ريال سعودي) بحلول عام 20/2024 
ومن المتوقع وفقا لسي بي إنسايتس (CB Insights)‏ أن تبلغ 
قيمة سوق البنية التحتية للحوسبة الطرفية (700) مليار دولار 
أمريكي )2.6 تريليون ريال سعودي) بحلول عام 92028 وفي 
دراسة اجرتها مؤسسة لينكس ailà «(Linux Foundation)‏ من 
المتوقع أن يصل إجمالي الإنفاق على مرافق الحوسبة الطرفية 
بحلول عام 2028م إلى (800) مليار دولار أمريكي (أي ما يقارب 3 
تريليون ريال سعودي)*. يعرض شكل 7 الحجم المتوقع للسوق 
العالمي للحوسبة الطرفية بين عام 2018م plcg‏ 02026« إذ من 
المتوقع أن يصل حجم السوق في عام 2026م إلى حوالي (10.96) 
U‏ دولار أمريكي Lo gi)‏ يقارب 41.1 مليار ريال سعودي)*. 


شكل 7: الحجم المتوقع للسوق العالمي للحوسبة الطرفية بين 
عامي 2018م و2026م 
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المركبات ذاتية القيادة 


« 


المركبات ذاتية القيادة 
يشهد العالم اليوم تطورات هائلة في صناعة المركبات وتسهيل 
سبل المواصلات وذلك بإدخال الذكاء الاصطناعي لأتمتة مهام 
القيادة. ونتج عن ذلك ما يعرف اليوم بالمركبات ذاتية القيادة 
(Autonomous Vehicles)‏ ومن المتوقع أن agui‏ هذه المركبات 
في تخفيف الازدحام المروري وتحسين جودة الحياة وتحقيق 
درجات سلامة عالية. 


المركبات ذاتية القيادة هي مركبات قادرة على استشعار محيطها 
والتحرك بتحكم واكتفاء ذاتي. وتعتمد جمعية مهندسي السيارات 
العالمية (SAE International)‏ ستة مستويات لتصنيف الأتمتة في 
مهام قيادة المرکبات**. تبدأ من المستوى صفر (لا يوجد أتمتة) إلى 


£ 


المستوى الخامس (اتمتة کاملة). وفيما يلي تفاصيلها: 


> المستوى صفر: لا يوجد أتمتة 
تنعدم أتمتة مهام القيادة في هذا المستوی. ويقود فيه السائق 
المركبة بصورة كاملة ويشرف عليها باستمرار. 


> المستوى الأول: مساعدة السائق 

تساعد الأنظمة في مهام التوجيه أو التسارع أو ee. SUI‏ التزام 
السائق بقيادة المركبة بصورة كاملة والإشراف عليها باستمرار. ومن 
أمثلته مثبّت السرعة التفاعلي والمكابح التلقائية في حالات الطوارئ 
ونظام المساعدة في الحفاظ على المسار. 


> المستوى الثاني: أتمتة جزئية 

يمكن لأنظمة الأتمتة الجزئية في هذا المستوى الجمع بين نظامين أو 
أكثر من الأنظمة المساعدة في مهام التوجيه أو التسارع أو التباطؤ. 
ومن أمثلته مثبت السرعة جي ol‏ سوبر كروز «(GM Super Cruise)‏ 
ونظام تيسلا أوتوبايلوت «(Tesla Autopilot)‏ ونظام نيسان 
بروبايلوت .(Nissan ProPilot)‏ وتمثل السيارات المزودة بانظمة 
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المستوى الثاني ما نسبته (9630) من السيارات الأمريكية الجديدة 


التي بيعت في الربع الرابع من عام 2020م làág‏ لشركة كاناليس 
.°4(Canalys)‏ 


> المستوى الثالث: أتمتة مشروطة 

يمكن للأنظمة التحكم في عملية التوجيه والتوقف والتسارع 
والتنقل» ولكن يجب على السائق أن يكون مستعداً لاستئناف 
القيادة عند تنبيهه. ومن أمثلته نظام هوندا سينسنق إيليت 
.(Honda Sensing Elite)‏ 


> المستوى الرابع: أتمتة عالية 

يمكن لنظام القيادة الذاتي أن يؤدي جميع مهام القيادة في 
مساحات وظروف مناخية 8393-30 [NES‏ دون تدخل السائق. 
ويمكن للمركبة أن تتوقف بأمان في حال حدوث خطأ ما. يتمثل 
الاختلاف الرئيسي بين أتمتة المستوى الثالث والمستوى الرابع 
في أن المركبات من المستوى الرابع يمكنها التدخل là]‏ ساءت 
الأمور أو حدث فشل في النظام, إذ أن هذه المركبات لا تتطلب 
تفاعلاً بشرياً في معظم الظروف. ومع ذلك. لا يزال لدى الإنسان 
خيار التجاوز يدوياً. ومن أمثلة هذا المستوى سيارة ويمو Way-)‏ 
(mo‏ التابعة لألفابت (Alphabet)‏ 


> المستوى الخامس: أتمتة كاملة 

يمكن لنظام القيادة الذاتي أن يؤدي جميع مهام القيادة بغض النظر 
عن ظروف الطريق أو المناخ. ولا تتطلب المركبات من المستوى 
الخامس D‏ بشرياً. لا زالت السيارات ذاتية القيادة في هذا 
المستوى تحت الاختبار ولا شيء منها متاح لعامة الناس حتى الآن. 
لمحة تاريخية 

تعود أول محاولة لأتمتة مهام القيادة إلى عام 1977م عندما أنتجت 
شركة تسوكوبا ميكانيكال (Tsukuba Mechanical)‏ مركبة ذاتية 


القيادة بإمكانها التعرف على اللافتات المرورية في الشوارع أثناء 
التنقل وبلغت سرعتها (32) كم/ساعة. وفي الثمانينيات من القرن 
الماضي صممت شركة إرنست دیکمانز (Ernst Dickmanns)‏ سيارة 
ذاتية القيادة استطاعت السير بسرعة (63) كم/ساعة في الشوارع 
العامة لكن دون وجود حركة مرورية. وأعلنت وكالة مشاريع البحوث 
الدفاعية المتطورة Defense Advanced Research Projects)‏ 
(Agency‏ في الولايات المتحدة الأمريكية في عام 2004 عن سباق 
للسيارات ذاتية القيادة يحصل الفائز فيه على جائزة قدرها مليون 
دولار أمريكي S‏ ما يقارب 3.75 مليون ريال سعودي)؟؟. وحصلت 
المركبات ذاتية القيادة في عام 2014م على الموافقة لاختبارها 
والتأكد من سلامتها في شوارع ولاية كاليفورنيا الأمريكية. وشهد 
عام 2020م إطلاق شركة ويمو (Waymo)‏ لسياراتها ذاتية القيادة 
في مدينة فينيكسء كما وافقت اليابان في نوفمبر من عام 2020م 
على توفير أنظمة المستوى الثالث للمستخدمين لتكون أول دولة 
توافق على Alls‏ 


حالات الاستخدام 

تتضمن حالات استخدام المركبات ذاتية القيادة في تطبيقات 
تنقلات الأفراد واالقطاع اللوجيستي والقطاع العسكري. 
تنقلات الأفراد 

تسهم تقنية المركبات ذاتية القيادة في زيادة مستوى جودة عملية 
Jäi‏ الركاب والتقليل من الحوادث والتكاليف سواءً على المستهلك 
أو الشركة الناقلة. فعلى سبيل المثال أعلنت شركة زوکس (Zoox)‏ 
والتابعة لشركة أمازون في ديسمبر 2020م عن سيارة أجرة aus‏ 
القيادة بالكامل تستوعب حتى (4) ركاب وتصل سرعتها إلى (120) كم/ 
الساعة. ومن الجدير بالذكر أن السيارة اختبرت في sac‏ من الولايات 
الأمريكية لتقييمها واعتمادها. كما أعلنت شركة وايمو (Waymo)‏ عن 
توسيع برنامجها للمركبات ذاتية القيادة في وسط مدينة فینیکس. 


القطاع اللوجيستي 

تحرص الكثير من شركات القطاع اللوجستي على الاستفادة من 
تقنيات LS poll‏ ذاتية القيادة وذلك لتقليل وقت توصيل الطرود. 
فعلى سبيل المثال قدمت شركة أمازون في عام 2019م روبوت 
سكاوت (Scout)‏ لتوصيل الطرود. ويجري استخدامه في بعض 
مدن الولايات المتحدة الأمريكية تحت إشراف بشري7. 


القطاع العسكري 

يمكن استخدام المركبات العسكرية ذاتية القيادة للوصول إلى 
أماكن شديدة الخطورة دون الحاجة لجنود لقيادتها مثل قوافل 
الإمداد بالقرب من أراضي العدو. ومهام الاستطلاع في المناطق 
الخطرة, والرحلات الجوية في ظروف جوية غير ملائمة. 
مخاطر 

يرافق تبني هذه التقنية عدة جوانب سلبية يجب الحذر منهاء 
ولعل من أبرزها: 

حوادث مرورية 

قد ينتج من المركبات ذاتية القيادة حوادث غير متوقعة ناتجة 
عن أعطال في أنظمة التشغيل أو ازدياد حركة المرور وكثافة 
المركبات. وعلى الرغم من أن المركبات ذاتية القيادة تعتمد على 
أجهزة استشعار متقدمة «Ll‏ تصور كامل حول البيئة المحيطة: إلا 
أن هذه التقنيات ما زالت غير ناضجة بالشكل الكاف للتعامل مع 
الظروف غير الاعتيادية كتغير yuähll‏ والممارسات غير المألوفة 
من قبل المارة أو السيارات الأخرى. 

نقص الوظائف 

قد يخلق الاعتماد الكامل على المركبات ذاتية القيادة أزمة بطالة 
بين السائقين خصوصاً عند تبنيها دفعة واحدة Lààg‏ لتقرير jala‏ 
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عن معهد ماساتشوستس للتقنية (MIT)‏ *. نظراً لدرجة الأمان 
العالية في هذه المركبات وإمكانية التنسيق بینها. فان البطالة 
قد تطال العاملين في ورش إصلاح السيارات وقطاع تأمين 
السيارات. 

انخفاض الأمان والخصوصية 

قد تتعرض المرکبات ذاتية القيادة للهجمات السيبرانية التي قد 
تؤثر في السلامة المرورية العامة في حال فقدان السيطرة على 
المركبة. كما يشكل تسرب البيانات الخاصة بالمركبة وبيانات 
الأجهزة المتصلة بالمركبة تهديداً لخصوصية مستخدميها. 


زيادة مشاكل المرور 

قد تتسبب المركبات ذاتية القيادة في زيادة الازدحام وشل الحركة 
المرورية عند تعرضها أو تعرض أحد البنى التحتية الخاصة بها 
كاشبكات الاتصال للتوقف*. 

بالنظر في مستقبل المركبات ذاتية القيادة برؤية تفاؤلية فإنه 
من المتوقع أن à iol auai‏ وموثوقة بحلول عام 02025« وقد 
تكون متاحة تجارياً في عدد من المناطق بحلول عام 2030م. 
وأشارت عدة تقارير إلى أن شركة أبل تطور بصورة سرية سيارة 
شخصية ذاتية القيادة قد تكون متوفرة بحلول عام 702024 
ومن المتوقع ان يكون لصناعة المركبات ذاتية القيادة دور في 
خلق puis‏ من الفرص الوظيفية. إذ يُقدّر تقرير حديث صادر 
عن معهد السياسة الاقتصادية أن يسهم التحول إلى المركبات 
ذاتية القيادة في خلق أكثر من (150) ألف وظيفة في الولايات 
المتحدة بحلول عام 6080 ويُشير تقرير آخر صادر عن 
الحكومة البريطانية إلى أن صناعة تقنيات المركبات ذاتية القيادة 
قد تخلق call (38) lga‏ وظيفة جديدة في المملكة المتحدة!"!. 


التقنيات الحديثة المتعلقة بالبيانات والذكاء الاصطناعي 


يوضح شكل 11 المبيعات العالمية المتوقعة للسيارات ذاتية 
القيادة, إذ من المتوقع أن gaii‏ مبيعات المركبات ذاتية القيادة 
من (1.4) مليون مركبة من المستوى الثالث على الأقل في 
عام 2019م إلى )58( مليون وحدة بحلول عام 1202030 


J‏ 11: المبيعات المتوقعة للسيارات ذاتية القيادة بين عامي 2019م و2030م 
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تعد تقنية الميتافيرس (Metaverse)‏ في الوقت الحالي واحدة من 
jy‏ الموضوعات المتداولة في المجتمع التقني, إذ تعمل مجموعة 
من الشركات على تطوير هذه التقنية وتشكيل مستقبلها. وتسعى 
عدة حكومات إلى إطلاق مبادرات للدخول إلى عالم الميتافيرس بما 
يتواءم مع توجهات كل دولة وريادتها التقنية. 

لا يوجد تعريف متفق عليه لتقنية الميتافيرس حتى الآنء إذ تحاول 
كل شركة مطورة لهذه التقنية تعريفها وفقاً لمنظور الشركة 
ونشاطها. فعلى سبيل Jidl‏ تصف شركة (Meta) lino‏ تقنية 
الميتافيرس بأنها إنترنت A‏ يكون فيه المستخدم داخل التجربة 
وليس مجرد متفرج, loin‏ تصفها شركة مايكروسوفت بأنها مشروع 
يتكون من توائم رقمية Gling‏ محاكاة وواقع مختلط؟*". ويمكن 
تعريف الميتافيرس بصورة عامة على أنها مساحة افتراضية جماعية 
مشتركة تقارب بين الواقعين الرقمي والمادي المعزز“'. cla‏ اسم 
هذه التقنية من الجمع لكلمتي ميتا (Meta)‏ التي تعني lo‏ وراء. 
وينيفيرس (Universe)‏ التي تعني الکون. big‏ البعض المرحلة 
التالية للإنترنت“'» وستتكون من مساحات افتراضية an‏ الأبعاد 
مرتبطة بعضها ببعضء eii‏ التفاعل go‏ المعلومات والكيانات 
الافتراضية عبر الأجهزة الذكية آو مجموعة آدوات خاصة كنظارات 
الواقع الافتراضي والواقع المعزز. وللميتافيرس خمسة عناصر 
رئيسية هي: الأجهزة, والبنية i‏ والمحتوی, والمجتمع وحالات 
الاستخدام. والتعاملات التجارية والعملات؟*"۰ وتعتمد هذه العناصر 
في مجملها على ii yo sac‏ ومن أبرزها: 


> الواقع الافتراضي 
تتيح بإنشاء بيئة افتراضية تحاكي الواقع يمكن استكشافها ورؤيتها 


من كل الزوايا باستخدام نظارات متخصصة"'. 


التقنيات الحديثة المتعلقة بالبيانات والذكاء الاصطناعي 


> الواقع المعزز 
تتيح دمج المعلومات التي على شكل نصوص أو رسومات أو 
أصوات أو غيرها مع العالم الحقيقي. وذلك بهدف إضافة تحسينات 
افتراضية lgl‏ 

> سلسلة الكتل 

تمكن من توفير Jgh‏ لامركزية لإثبات الهوية والملكية للمنتجات 
والأصول الرقمية ونقلها في yu jólizall alle‏ 

ومن الجدير بالذكر أن الميتافيرس مازالت في مراحلها الأولية ولا 
وجود لها بصورتها الكاملة. لكن قد تكون التجربة الأقرب لها متمثلة 
في الألعاب الافتراضية كلعبة روبلوکس (Roblox)‏ والمنصات 
الاجتماعية التي يستخدم فيها الشخصيّات الافتراضية (Avatars)‏ 
dias‏ شکند لايف «(Second Life)‏ والمنصات القائمة على تقنيات 
سلسلة الكتل كمنصة ديسينترا لاند "Decentralanad)‏ 

وهناك عدة عوامل ساعدت في ظهور الميتافيرس من أهمها: 
ظهور المنصات الاجتماعية وانتشارهاء والتوسع في استخدام 
الألعاب كمنصات تواصل اجتماعي, وإمكانية صنع المحتوى دون 
الحاجة إلى معرفة تقنية. والإقبال على خدمات البث المباشر 
والواقع المعزز والافتراضيء والتوسع في البنية التحتية الموزعة 
بسبب الإقبال على العملات المشفرة. والتطور المتسارع 
لتقنیات وصناعة الأجهزة والبرمجیات کالحوسبة alle‏ الأداء 
وأنظمة M6lSLaall‏ 

لمحة تاريخية 

في السبعينيات موّلت القوات الجوية الأمريكية تطوير أجهزة محاكاة 
الطيران ثلاثية الأبعاد. وفي أواخر الثمانينيات ظهرت نظارات الواقع 
الافتراضي في الأسواق. وجاء ذكر مصطلح ميتافيرس لأول مرة في 


رواية الخيال العلمي سنو كراش (Snow Crash)‏ الصادرة في عام 
2م للکاتب نيل ستيفنسون (Neal Stephenson)‏ 


ومع بداية الألفية الثالثة قدم مايكل جريفز (Michael Grieves)‏ 
مفهوم ونموذج التوأم الرقمي في عام 2002م. كما ظهرت عدة 
شركات مطورة لمنصات وألعاب افتراضية, من أشهرها منصة 
شکند لايف التي أطلقت عام 1202008 وخلال أربع سنوات 
استطاعت الوصول إلى مليون مستخدم يمثلون )%0.08( 
من إجمالي مستخدمي الإنترنت آنذاك. بينما استقطبت لعبة 
فورتنايت (Fortnite)‏ في عام واحد )100( مليون مستخدم جديد 
ليصل إجمالي المستخدمين إلى (350) مليون مستخدم أي ما 
يزيد عن )768( من مستخدمي الانترنت في عام 2020م. وفي 
عام 2021م بلغت القيمة السوقية لمنصة روبلوكس نحو (39) 
مليار دولار آمریکی؟" (أي Lo‏ يقارب 146 مليار ريال سعودي). 
كما شهد العام نفسه بيع قطعة أرض على منصة ساندبوكس 
(SandBox)‏ مقابل (4.3) مليون دولار أمريكي (أي ما يقارب 16 
مليون ريال سعودي). ومؤخراً أعلنت فيسبوك عن pusi‏ اسم 
الشركة إلى Lipo‏ في خطوة نحو الاستثمار في تقنية المیتافیرس. 
وعن تخصيص (50) مليون دولار أمريكي (أي ما يقارب 187.5 
مليون ريال سعودي) لدعم الأبحاث الخاصة ببناء ميتافيرس أكثر 
g. agu‏ بداية عام 2022م أعلنت شركة مايكروسوفت 
عن استحواذها على شركة الألعاب أكتيفجن بليزارد Activision)‏ 
0۵ مقابل )68.7( مليار دولار أمريكي (آي Lo‏ يقارب 258 
مليار ريال سعودي)*. 


حالات الاستخدام 

قد لا تزال رحلة استكشاف الميتافيرس في بدايتها حاليا ولا يمكن 
حصر حالات استخدامها المستقبلية delas‏ إلا أنه يمكن تصور 
بعض cull‏ الاستخدام المحتملة, مثل: الرعاية الصحية» والتدریب 
والتاهیل. وتجارة التجزئة۹!. 


الرعاية dall‏ 
ستمکن تقنية المیتافیرس من توفیر الرعاية الصحية عن بعد بکفاءة 
آعلی عبر غرف الکشف والرعاية الافتراضية. بالإضافة إلى إمكانية 
تحويل الصور الطبية ثنائية الأبعاد إلى نماذج ثلائية الأبعادء مما 
سيساعد الأطباء في التخطيط الجراحي والتدريب والتعاون عن بعد. 
التدريب والتأهيل 

يمكن استخدام تقنية الميتافيرس في ورش العمل التطبيقية لرفع 
درجة الأمان وتقليل التكاليف. على سبيل yagi Jall‏ منصة lino‏ 
هورايزون وورك رومز (Meta's Horizon Workrooms)‏ مساحة 
افتراضية لعقد الاجتماعات وورش العمل بصور مجسدة للحضور. 
تجارة التجزئة 

يمكن استخدام تقنية الميتافيرس في التسويق والإعلان وزيادة 
التفاعل مع المستخدمينء عبر تقديم خدمات البيع الافتراضي 
وتصميم تجارب عملاء جديدة كغرف القياس الافتراضية لمتاجر 
ill‏ وإتاحة تجربة الأثاث بصورة افتراضية قبل الشراء. 
مخاطر 

قد يرافق تقنية الميتافيرس عدة مخاطر يجب الحذر منها. ومن 
Lm jul‏ 

سيخلق تفاوت إمكانيات وقدرات الدول في تطوير تقنية الميتافيرس 
وتبنيها alla‏ عدم إتزان حول العالم. مما سيترتب عليه السيادة التقنية 
للدول المتقدمة المصدرة للتقنية على الدول المستوردة لها. 
الاختراقات السيبرانية 

قد يصعب اكتشاف بعض جوانب القصور البرمجي لتقنية 
الميتافيرس في مراحلها الأولى؛ نظراً إلى أن الميتافيرس يدمج 
عدة تقنيات. ومن المرجح أن تواجه تقنية الميتافيرس خطر 
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انتشار الهجمات الإلكترونية التي قد تستهدف المستخدمين أو 
المشغلين أو مزودي الخدمة. 

التأثير التقني الواسع 

من المتوقع أن يكون لتقنية الميتافيرس تأثير عميق في السياسة 
والاقتصاد والمجتمع. إذ ستصبح هذه التقنية lejp‏ لا يتجزأ من 
الجوانب السياسية نظرا لقضاء المستخدمين أوقاتاً طويلة فيها 
وانغماسهم بمحتواها. وعلى المستوى الاقتصادي فستؤثر 
الميتافيرس في الصناعات والأعمال كتسهيل العمل عن بعد. أما 
على المستوى الاجتماعي قد تجلب الميتافيرس بعض المشكلات 
الاجتماعية الجديدة التي تؤثر بصورة سلبية في نمو النشء 
وتضعف من إدراكهم وسلوكهم مما يؤدي إلى اختلافات واضحة 
بين الأجيال. 

من المتوقع أن تزدهر تقنية الميتافيرس خلال السنوات الخمس 
القادمة مع انتشار الأجهزة المساندة لهاء التي دخلت اليوم مراحل 
التطوير السریع. فمن المتوقع أن ينمو الطلب العالمي على أجهزة 
الواقع الافتراضي بمعدل نمو سنوي مركب Juas (CAGR)‏ إلى 
)639( للفترة من عام 2021م إلى عام 952026 . وتتوقع شركة 
آي دي سي (IDC)‏ أن يتسارع الإنفاق العالمي على الواقع المعزز 
والواقع الافتراضي لينمو من (12) مليار دولار أمريكي (أي ما 
يقارب 45 مليار ريال سعودي) في عام 2021م إلى (72.8) مليار 
دولار أمريكي (أي ما يقارب 273 مليار ريال سعودي) في عام 
4 وترى الشركة أن معدل gaill‏ السنوي المرکب (CAGR)‏ 
في السنوات الخمس المقبلة للإنفاق على الواقع المعزز والواقع 
الافتراضي Jaru‏ (5)0054''. وتتوقع شركة بلومبرج 8۱007۳0 
(erg‏ أن تقترب الإيرادات العالمية لتقنية الميتافيرس من )800( 
مليار دولار أمريكي (أي ما يقارب 3 تريليونات ريال سعودي) في 


التقنيات الحديثة المتعلقة بالبيانات والذكاء الاصطناعي 


عام 92024" ووفقاً لتقييم الأثر الاقتصادي الذي أجرته شركة 
بي gals‏ سي (PwC)‏ فان تقنيتي الواقع الافتراضي والمعزز 
ستسهمان في تقديم (1.5) تريليون دولار أمريكي (أي ما يقارب 
3 تريليونات ريال سعودي) للاقتصاد العالمي بحلول عام 
492030 ويتمثل ذلك في إنشاء تجارب عملاء جديدة وتسريع 
تطوير المنتجات وتحسين السلامة في Le‏ 95 . يوضح 
شكل 12 التوقعات المستقبلية لتأثير تقنيتي الواقع الافتراضي 
والمعزز في الوظائف والناتج المحلي الإجمالي لدى بعض الدول 
بحلول عام 92030 |3 من المتوقع أن تسهم في توفير قرابة 
)23.4( مليون وظيفة حول العالم5!. 


شكل 12: تأثير تقنيتي الواقع الافتراضي والمعزز في الناتج المحلي الإجمالي والوظائف بحلول عام 2030م 


اليابان 
$1342bn K.‏ 
A‏ 533.155 


الصين 
& ۹183390 
A‏ 6.822.647 


& إجمالي الناتج المحلي 


A‏ عدد الوظائف 


ألمانيا 
$103.6bn &‏ 
& 400,368 
۳۹ المملكة المتحدة 
3bn E, UA y^‏ $69 
A h‏ 400.563 
A‏ 32462 
الولايات المتحدة 
٩5370۲ &‏ 
A‏ 2322256 
الامارات العربية المتحدة 
$451bn &‏ 
A‏ 42.778 
بقية دول العالم 
E5 $444.2bn A 1‏ 
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يُعد تطوير التقنيات بمثابة مقياس لمدى التقدم الذي تعيشه 
الدول على الأصعدة الاجتماعية والاقتصادية والسياسية 
والعسكرية؛ لذا حرصت الدول على دعم مراكز أبحاثهاء وتحفيز 
à full‏ المناسبة لمؤسساتها العامة والخاصة للتصدر على 
المستوى العالمي» مما أسهم في ظهور عدة تقنيات حديثة 
معتمدة على البيانات والذكاء الاصطناعي ذات استخدامات 
مفيدة. أصبح بعضها جزءاً من واقعنا اليومي. وبعضها الآخر 
ما زال في المراحل التجريبية. وقد جرى اختيار عدد من التقنيات 
المتقدمة في هذه الدراسة شملت: الذكاء الاصطناعي, وسلسلة 
الكتلء والعملات الرقمية. وإنترنت الأشياءء والحوسبة الكمومية, 
والحوسبة الطرفية. والمركبات ذاتية القيادة, والميتافيرس. 
كما تم تسليط الضوء على بعض من المخاطر المصاحبة لهذه 
التقنيات. ويوضح الجدول رقم (1) ملخصاً لحالات الاستخدام 
وأبرز المخاطر. 
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جدول 1: ملخص لحالات الاستخدام ومخاطر التقنيات الحديثة التي شملتها الدراسة 


التقنية حالات الاستخدام 


الذكاء الاصطناعي · أتمتة المهام 
+ تعزيز القدرات 


سلسلة الكتل e‏ الخدمات &illoll‏ 
* سلسلة التوريد 
* توثيق ملكية المنتجات الرقمية 
glhä*‏ التأمين 


العملات الرقمية * العملات الرقمية الوطنية 
* العملات المشفرة للشركات 
* الطرح الأولي للعملات 


إنترنت الأشياء · إنترنت الأشياء الصناعي 
٠‏ إنترنت الأشياء الطبي 
* المدن الذكية 
* المنازل الذكية 
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مخاطر 
٠‏ لتحیز 
٠‏ الهجمات السيبرانية 
٠‏ التزییف S‏ 
* الأسلحة ذاتية العمل 
* البطالة 


ila]‏ الاختراق 
* خصوصية البیانات 


* التأثیر البيئي 


* امكانية الاختراق 

* التعاملات المشبوهة 

* امكانية الاحتیال والتلاعب 
* استنزاف الطاقة 


٠الأمن‏ السيبراني 
* حماية الخصوصية 


الحوسبة الطرفية 


المركبات ذاتية القيادة 


حالات الاستخدام 


٠‏ التشفير 
+ التحسين لإيجاد الحلول المثلى 
+ المحاكاة 


لقنلا٠‎ 

· الصحة 

· الطاقة 

* الخدمات المالية 


* تنقلات الأفراد 
* المجال اللوجيستي 
* المجال العسكري 


· الرعاية الصحية 
*التدریب والتأهیل 
· االتجزئة 


مخاطر 
* آمن الشبکات 
* إساءة الاستخدام 


yloill* 


alo.‏ استخدام غير متوقعة 
*نقص الوظائف 

*انخفاض الأمان والخصوصية 
asl‏ مشاکل jjall‏ 

ill 22 1 lle‏ - نية 
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pitill.‏ التقني الواسع 
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